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La situation en Wallonie...

Les résultats du barometre de
maturité numérique des entreprises
wallonnes a été publié par I'AdN fin
novembre

En termes de cybersécurité, 46% indiquent

Axe 1

ne pas réaliser d'investissement dans la bdrenursioe

cybersécurité

Le prochain défi des entreprises wallonnes
consiste a passer d'une logique de soutien a
une logique d'orchestration intelligente ou la
donnée, I'automatisation et I'lA permettant
de repenser les modeles d'affaires

Entreprises 2025

O

Axe 4
Stratégie

ssssssss
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Notre plan de transformation sectoriel

Ph

ase 1. AS-IS Business Architecture

= Les principales activités

& - Consolidation des objectifs stratégiques sectoriels (cee, spw, contrat de gestion,
contrat de services)
<& e = écifi del i par métier
production/distribution, assainissement
g - Spécification du modgle d'information par métier (gestion, investissement,

exploitation, ..)
= Les ateliers

- wii: isation de larchi business fonction,
information)

- W1.2: validation de I'archif business ion, fonction, il ion)

Les délivrables

- DLV1 Architecture business existante- organisation, fonctionnelle, données (.ppt)
el

aux o
Wallonie

Phase 2. AS-IS Architecture Technique et initiatives

= Les principales activités

Fortefeuille applicatif - exemple

Consolidation des solutions existantes par fonction et par métier
(appli/infra)

Consolidation des di
(transaction, informations)

OAAS/SPGE, PRDS/SPGE

Identifier et décrire les cas d'usage Al existants ;
- Identifier et décrire les projets existants ;
= Les ateliers
~ W2.1. Travail sur les solutions IT par fonction et par métier

- W2.2. Validation de I'architecture existante par fonction et métiers

Les livrables

- DLV2. Astis Archi I isati ications, interfaces,
infrastructure, SLA)

- DLV3. Inventaire des projets et initiatives U

Eaux do
Wallonie

Phase 3. Synergies et priorisation

*  Les principales activités

définirles critéres de priorisation ~ faisabilité, valeur métier (alignement stratégique,
ROI), compliance, soutenabilité écologique, .

définir les critéres d'évaluation — it, business, risques.

L @y - consolider digitales des initatives d

o I - évaluer les solutions existantes par fonction et par métier (business, it, cost)

- consolider et prioriser le portefeuille de synergies digitales

A I N T e e Leszateliers

- W3.1. Travail sur Finventaire des synergies digitales

- W3.2. Validation du portefeuille de synergies digitales

Les livrables
DLV, Swot sectorielle v1

-~ DLVS. Portefeuille de synergies priorisé vi

(V2

Eaux co
Wallonie

Phase 4. Business Engagement

INTERNE

Les principales activités

- validation de I'architecture existante

validation de I'évaluation et de la priorisation

- présentation de la SWOT v1 et du portefeuille de
synergies priorisés

- entretien avec les directeurs (7 OAAs, 2 PRDs, SPGE)

Les ateliers

W4.19 Interviews

Les livrables

- DLV6.SWOTv2

~  DLV7. Portefeuille de synergies priorisé v2
- DLV8. CR des Interviews

b

Eaux o
Wwallonie

Phase 4 - Business Engagement

Phase 5. Target IT Architecture

Les principales activités

identifier les scénarii technologiques d'évolution

- évaluation des scénarios d'évolution - risques techniques, fonctionnels, opérationnels
et budgétaires

sc3 sca - Spécification de I'architecture cible de la plateforme sectorielle
i EE -‘ = Les ateliers
s lwlelw] - Atelier sur l'architecture cible et Identification de scénarios évolutifs

- Atelier de validation de l'architecture de la plateforme digitale

Les livrables
-~ DLV9 Evaluation des scénarii d'évolution

- DLV10 Architecture (organisation, applications, interfaces, infrastructure, SLA)

(V)

Eaux d=
Wallonie

Phase 5 - Architecture cible

nergies et priorisation

Phase 6 Transformation plan

Les activités principales

Elaboration du plan de transition et planification

- Description des projets par chantier

- Analyse d'impact sur le portefeuille de services, I'équipe informatique
etla division projet

Définition de I'analyse de rentabilisation

Les ateliers
- Workshop sur le plan de transition

- IT Roadmap présentations
Les délivrables

- DVV11 Plan de transition et business case

.
el
B
‘Wallonie
v

Phase 6 - Plan de transformation
Wallonie



Une démarche a entreprendre tous ensemble...

> Lacybersécurité est un pilier fondamental de
la transformation digitale globale

> Elle s’intégre dans une démarche collective
ou chaque acteur, au-dela des experts H 9
techniques, joue un rble essentiel pour o
garantir la résilience et la performance du m
secteur

> Lestechnologies les plus avancées peuvent
étre déforcées par des actes de négligence ou
par méconnaissance du personnel

> Laformation est cruciale



Contexte de ce seminaire
et role des administrateurs

Fernand Vanseven
CISO - SPGE




Cyber attaques sur les infrastructures
industrielles : Opération Shady Rat

>

En décembre 2012, Kyle Wilhoit souhaite déterminer
a quelle fréquence les hackers malveillants ciblent
les infrastructures industrielles;

L’expérience consistait a créer une usine virtuelle
de traitement de I’eau, un réseau de systemes

de contréle industriels avancés, accompagné

de documentation et d’un site web;

A peine 18 heures aprés que le chercheur a

connecté les systémes de contrdle industriels a
Internet, quelqu’un a commencé a attaquer 'un
d’eux, et la situation s’est rapidement aggravée.

| 7



Un phishing sophistiqgué méene a une opération
d’espionnage d’envergure internationale

>

L’usine a attiré une avalanche d’attaques provenant de divers
adversaires, notamment I'armée nord-coréenne, des gangs de
ransomware russes et méme des hackers des Etats-Unis et d’Europe;

Cependant, une attaque s’est distinguée :
une campagne de phishing qui a conduit Wilhoit au cceur de
I’'opération shady RAT



Une cyber-espionnage mondial ayant
pour objectif de ménager un acces durable

>

Les emails contenaient des informations précises et pieces jointes
|égitimes pour tromper les victimes;

Les piéces jointes exécutaient un code malveillant collectant des données
sensibles de l'usine virtuelle;

Les données volées étaient transmises a un serveur de controle en Chine,
illustrant une opération mondiale;

mais surtout: Les attaquants se déplacent latéralement dans les réseaux
pour établir un accés durable, compromettant la sécurité des
infrastructures critiques



Les infrastructures critiques sont les cibles
importantes pour des cyber attaques

>
>

Ces attaques sur systémes industriels ne sont plus isolées;

Elles visent des infrastructures critiques, avec des acteurs étatiques et
criminels;

Cette réalité met en évidence la vulnérabilité des infrastructure
essentielles de nos sociétés.

| 10
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L’Europe renforce la cyber résilience
avec la directive NIS2

> Ladirective NIS2 impose un renforcement
de la cybersécurité en Europe.

obligations strictes notamment en matiere

> Les entreprises doivent se conformer a des
de gouvernance et de gestion des risques; '

> Laloiimpose que les organes de décisions
soient formés afin de pouvoir prendre des
décisions éclairées en matiere de risques
cyber.
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Quel est votre role ?

> Lacybersécurité est avant tout une question humaine et requiert une culture
portée par la direction;

> Lesrisques cyber doivent étre abordés avec la méme rigueur que les autres
risques stratégiques, financiers ou opérationnels;

> Lesadministrateurs n’ont pas besoin d’étre des experts techniques, mais ils
doivent disposer des connaissances essentielles pour comprendre les
enjeux, poser les bonnes questions et prendre des décisions éclairées.



Séminaire NIS2:
Introduction

Axel Legay
Expert en cybersécurité
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Qu’est ce que la cybersécurité ?

> Lacybersécurité consiste a protéger
les systémes, les réseaux et les données
contre les cybermenaces.

> Celaimplique des technologies, des

N k\.‘

processus et des contrdles pour se 3 - | '\‘“WQ-
7 N . 7 ~ - \\

protéger contre les acces non autorisés, L

le vol ou les dommages. ’_ CYBER SECURITY

> Lacybersécurité est essentielle dans un
monde de plus en plus connecté.




Quand la premiere
cyberattaque a-t-elle eu lieu ?

Séminaire NIS 2
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Perception erronée :
la cybersécurité est récente

Belnetlk

dedicated connecktiwvikty




=

7

La cybersécurité est un vieux sujet (1)

> Télégraphe bien avant (1843) :

- Le cours de la bourse de Paris arrive
a Bordeaux dans 3 jours

- Le télégraphe de Chappe (visuel)
dans quelques heures

> Comment pourrions-nous
exploiter cela pour faire un
cyber-exploit ?
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La cybersécurité est un vieux sujet (2)

> Télégraphe bien avant (1843):

- Le cours de la bourse de Paris arrive
a Bordeaux dans 3 jours

MY T N

- Le télégraphe de Chappe (visuel)
dans quelques heures

n

—
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—
gt
————
—
B— !
e
—
4
=1

- Piratage de messages télégraphiques
pour ajouter des informations
boursieres

* Au départ de Tours
- Pas de condamnation parce
gu’il n’y a pas de regles
> Détournement d’un moyen
de communication




Quand le premier ransomware a-t-il eu lieu ?

BlBlC

Home News Sport Business Innovation Culture Arts Travel Earth Video Live
L=

ministry website

24 Aot 28 Share =  Save +

Ooops, your website have been encrypte

-

Your important website files are encrypted. Many of your .php, .css, .js, and other f
because they have been encrypted. Maybe you are busy looking for a way to recowi
time! Nobody can decrypt your files without our special decryption service.

% = an i Vi website 7
All files will be delete on : Sure, we guarantee that you can recover all your files safely and easily. But you ha!
decrypt all your website file safely, how 7 You must pay with Bitcoin.

0:09:32:38 Payment is accepted with Bitcoin only, we are not using Paypal, CC, ete. For more
BitCoin]. For more information, click [How to buy BitCoin] And send the correct

below After your payment, send payment receipt to email address [Contact Us], an

Contact ?

If you need our assistance, send a message by clicking [Contact Us]

Payment 0.1 BTC = IMjMSV1TSJ5eyAUgdnY98k19

coin

ACCEPTED HERE

AlienVault

Hackers have used a ransomware cyber-attack to compromise a Ukranian government website

Hackers have used ransomware to take the website of Ukraine's energy ministry
offline and encrypt its files.
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Premier ransomware par le biologiste

loseph Popp

Envoi d’une disquette dans le monde

entier

Cryptographie symétrique
Envoyez 189 USD a Cyborg

Corporation au Panama

Ransomware dans les années 80

DOr Ake )| Espmark
National Bacteriological laboratary
105 21 Stockholm .

Sweden &7 SV

_By air mail

Par avion

ATDS msormiation ™

. Stan your computer ,.,,‘“ 20
2. Insent this diskens into dri
3. Atthe C> promys, type Al NSTALL
4. Press ENTER.
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AIDS Information - lnlroﬂuctory Diskette

Picase find enclosed a diskette health i ion on the discase
AIDS. The information is provided in the form of an interactive computer program. It is
casy to usc. Here is how it works:

The program provides you with information about AIDS and asks you questions

You reply by choosing the most appropriate answer shown on the screen

The program then provides you with a confidential report on your risk of exposure to:
AIDS

The program provides recommendations to you, based on the life history information
that you have provided, about practical steps that you can take to reduce your risk of
getiing AIDS

- The program gives you the ity 1o make and ask jons that you
AIDS

may have about

- This program is designed specially 1 help: members of the public who are concernod
professionals.

about AIDS and medical

Instructions

1'Ins mflwnre is dr.a;snﬂﬁ for use wll)\ iBMI PC/XTw microcomputers and with all other

puter must have a hard disk drive C, MS-

IJOS.w:nmn 2.0 or higher, and a m-mmum of 256K RAM. First read and assent o the
limited warranty and to the license agreement on the reverse. [If you usc this diskette, you
will have 10 pay the mandatory software leasing fee(s).] Then do the following:

Step 1: Start your computer (with diskette drive A empiy).

Step 2: Once the computer is running, insert the Introductory Diskette into drive A.
Step3: Atthe C> prompiof your root directory type: A:INSTALL and then press ENTER,

Installation proceeds automatically from that point. It takes only a fow minutes.

Step 4: When the installation is completed, you will be given casy-to-fallow messages by

the compulter. Respond accordingly.

Step 5: When you want to use the program, type the word AIDS at the C> prompt in the

root directory and press ENTER.

[rep—

ey, ThEw proprier ok acamerkacion 4 providod s i+ wibou warracey of wy Vi, ehbes exprem o lpled,

-
ot e e entivm cout of ¥ -
prots, g, b xformasion
- i - PC Cyborn,
o sy clniom by mey ceber party.
Licenss Agrssment
Howeve: =

S s 1 S s Yo Aty e e S W it i £

ot nald. Yo may

50 o
o o e e of s pripracon: [y s . prirviced 10y fros o eBuarge. The prices for “lesas o' kil “eass b roeationnd
Uss3TE,
Ty e stars peogram opom s e e ey
oy il e Prcgrums. Jn e case of your beeach
pravtschy
Yoo wam of the progems Thew progrem
ks will v You um
e Yoea
e PCCy i
ccmcnally. You
= w0 PC Gyt Arions dos oot mathorioe you o Sistsribute or wae s
e tabeen -
agm G Fm——ry
Progrems © copyright PC Cyborg Corporstion, 1983
- 1982 1987
All Rights Remervod
s

PO e w
Tanies Machioes Corportation. Micromsli® snd MS.DOSS are regisscond & aiecnarks of Micmsof Corporir.
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Le probleme, c’est (souvent) ’lhumain

> Généralement, vous étes

la cible principale de I'attaque 0 of all successful cyber attacks

> Les humains seront toujours IS caused by human error
vulnérables

> Exempletypique: « Péche »

O 6 6 6 6 6 o o o o
https://cyberaware.com/cybercrime-the-human- I| I| || || II I| II II II w

element-beyond-it/




| 22

La cybersécurité : un probleme de perception

o
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La cybersécurité : opinions subjectives

La cybersécurité est pergue comme un co(t (&4 mettre en ceuvre):

> Nous ne serons jamais attaqués

> Cela n’augmente pas la part de marché de I'entreprise/du secteur

» C’est TROP COMPLIQUE.

Vérité:

> Toute entité attaquée a perdu plus d’argent que si elle avait investi dans des protections

> Toute entité disposant de matériel informatique est susceptible d’étre attaquée

v

Le colt indirect des attaques est substantiel

> Les nouvelles directives I'imposeront.
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Quel est le cout (si vous ne le faites pas) ?

Cybercrime Costs. PHOTO: Cybercri

Cybercrime To Cost The World $10.5 Trillion Annually By
2025

me Magazine.
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Sécurité vs slreté

> La sUreté ne garantit pas la sécurité.
> Les controdles de slreté contribuent a la sécurité.

Exemple 1

Exemple 2

Sdreté: Sdreté:
« il n’y a pas d’erreur dans mon code » « il n’y a pas d’erreur dans le systeme

s . de contrble d’accés»
Sécurité : ne garantit pas que le code ne

soit utilisé que par un employé autorisé Sécurité : ne garantit pas que seuls
les employés autorisés ont été ajoutés




Les menaces péesent sur les secteurs vitaux

Amount of monetary damage caused by reported cyber crime to the IC3 from 2001 to
2018 (in million U.S. dollars)

3000

2710

2500

2000

1500 145071 4187

mage in million U.S, dollars

= 1000
g 781.84 B00.49

239.1 2648

183.1 1984

125.6 68

2001 2002 2003 2004 2005 2006 2007 2008 2009 2011 2012 2013 2014 2015 2016 2017 2018

Sources Additional Information:
Fi Worldwide:; |C3; 2001 10 2018, excluding 2010; Cybercrime reparied 1o IC3

Fig. 1. Top five sectors reporting attacks
(%0)
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m2021 m2020

T™MT

Financial
services

Energy

Construction

Transportand
distribution



Cybersécurité

> Levolde données n’est pas tout
> Se concentrer sur cela, c’est ignorer le reste

> Regardons la cybersécurité d’'une maniére
plus « globale »

> Pour anticiper toutes les menaces.

Les cyberattaques les plus
courantes contre les entreprises

Types d'attaques les plus courants constatés
par les entreprises francaises en 2020 *

Phishing ou spear-phishing NG 50 %
Epieies L I
faille logicielle 52%
Arnaque au président |GG 42 %
Tentatives de connexion
(force brute) _41 %

N

Acquisition de noms de I —o%
domaines illégitimes

Attaque par déni de service | 33 % U

— Principales conséquences des attaques : <
=
Vol de données | 30 %

Déni de service | 20 %
Données chiffrées par
un rancongiciel I - %

Usurpation d'identité | 23 %

* Plusieurs réponses possibles, sélection des plus fréquentes. Les entreprises ciblées
ayant répondu a I'enquéte ont subi en moyenne 3,6 attaques et 2,3 conséquences.

Sources : CESIN, OpinionWay

@@® statista¥a
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Les menaces évoluent et s’intensifient

> 2 malwares sur 3 restent sous le radar
des anti-malwares traditionnels

> +60 % des attaques ne sont pas liées
a des malwares

> Augmentation de I’exploitation des vulnérabilités
critiques « 0-day » et généralisées

> Log4shell, .. : La situation géopolitique augmente
les niveaux de cybermenaces au niveau mondial

> C’est notamment le cas en Belgique (UE + OTAN)

Quels moyens minimums faut-il ?



| 29

une volonté politique mondiale

Sans une politique cohérente, il n’y a pas de direction

Sans union transfrontaliere, il n’y a pas de couverture
numeérique mondiale

Structures européennes : ENISA, CCB, CERT, etc.
Normes : RGPD, NIS, ISO 27001, Loi IA, ...

Fournisseurs de services disponibles pour déployer
des mesures et des protections

Une police/une justice soutenue et formée.
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une meilleure organisation
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Aspects financiers \ / Impacts sur la réputation

Sécuritée I.S

Aspects juridiques / \ Impact sur I’organisation
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Péducation

L’éducation dés le plus jeune age

Le numérique est la seule révolution industrielle
non enseignée

Formation continue des employés
Reconversion des talents

L’acceptation de I'atypique.
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Cas d’étude introductif :
le phishing

Séminaire NIS 2




Le phishing classique

Pleces jointes 3 1pass cyberPlus:htm (102 Koj Van: "Belfius BE" <klantenservice@fitforme.be>
Onderwerp: Votre compte est suspendu
Datum: 22 novemher 2022 om 17:41:24 CET
Aan:

Expéditeur: <PassCyber+@banque-populaire fr>
Date: 17 décembre 2016 3 00:39:22 UTC+1

Destinataire: <

Objet: Activer votre carte et confirmer votre inscription Pass Cyberplus. E B e If i U S

INFORMATIQUE Belfius mises a jour
BANQUE POPULAIRE

LaANQ U E
PoPUL —— - < . G

AlRE Suite & une vague de phishing le service technique a été mis a jour.
Suite & cette mise a jour certains comptes ciblés ont été verrouillés
Bonjour, pour des raisons de sécurité.

Le département technique procéde a une mise a jour 2016 de logiciel, programmée de fagon a améliorer Merci de suivre les étapes ci-dessous pour débloquer votre compte.
la qualité de nos services.
Nous vous demandons avec bienveillance de procéder a la mise & jour en cliquant sur le lien ci-dessous et

de sécuriser votre PassCyberPlus: 4 5 e 4
e = v Pour récupérer |'accés total a votre compte , Il est recommandé de

2 Validez votre chobe  Votre: suivre les étapes de vérification.
confirmation

Pour tout client ayant recu ce mail et qui n’a pas effectué les étapes de

. N ~ vérification, sous 72h votre compte sera définitivement blogué.
Téléchargez le dossier ci-joint, et ouvrez-le dans une fenétre de

votre navigateur.

Que dois-je faire

-
T grer ci-dessous le bouton permettant d'accéder au site Belfius
& '0US POUVEZ VOUS connecter a vos accés bancaire,

de votre confi
NB : Ce message vous est adresse automatiquement. Merci de ne pas y repondre.
Merci
Cordialement .

1.

Q‘“ is la connexion effectuée, vous recevrez un mail de confirmation.
>y l™

v

Un document de mise a jour d’un logiciel bancaire est proposé
C’est important : la relation banque/client est désormais électronique (le covid renforce cette situation)
Dois-je télécharger ce document ?

vV ¥V VvV Vv

Quelle sera la réaction de la banque (négligence grave) ?
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A tout age et par tout moyen

s O @ &l

/ worws safeonweb.be/fr/temoignages

Rechercher dans lapage  Saisir le texte & rechercher Aucun résultat Options \/

Nicole (84) de Kontich a perdu toutes ses éc: ies. Il y a quelq i par le biais d'un faux message et d'un appel
téléphonique, elle s'est fait escroquer par une personne mal intentionnée qui a vidé son compte et s'en est allée avec ses 4
000 euros.

Nicole raconte comment elle a perdu toutes ses économies. Elle veut que son témoignage serve d‘avertissement a tous.

« J'ai &té escroquée par quelqu'un qui s'est présenté comme un collaborateur de Microsoft. Il m'a annoncé que mon ordinateur
présentait des dysfonctionnements et qu'il souhaitait qu‘on les régle ensemble. Une simple assistance par téléphone suffisait.

Une fois au bout de |a ligne, il m‘a convaincu d'installer un programme censé rétablir la situation. Ce coup de fil a certainement

duré trois heures, pour un colit annoncé de 49 euros. Pour pouvoir payer ce montant, il avait besoin de mon numéro de compte
bancaire. Avant que je me rende compte de la supercherie, il avait littéralement vidé mon compte. »

> Microsoft vous téléphone, votre ordinateur va mal,
> Heureusement, Microsoft va vous sauver! Suivez les instructions par téléphone.
> Allez-vous écouter Microsoft, ou ignorer cet appel au risque de perdre I'usage de votre ordinateur?
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Un autre exemple

< > |0 & |am be/fje-suis-victime-d

jue-p: i *

Aucun résultat < > Options v a - .
DIRECTION CENTRALE DE LA POLICE JUDICIAIRE
Autres informations et services du gouvernement: www.belgiumbe |y BRIGADE DE PROTECTION DES MINEURS

v Safeonweb®™ ACTUALITE BLOG CONSEILS MATERIEL DE CAMPAGNE LIENS CONTACT CONYOCA"QN EN...E’..'.JSTICE
B 'Cur ks NECOstas Tune enquels judicisin
g ® {Articte 790-1 du Code de procédiise pénils)

A valre attention,

la deemande do Madame, Catherine DE BOLLE commissaire gindrake de la police fidirale, 4iue au poste de
dirocirice dEurapal * Brigade de proloction des mineurs (BPM) * nous vous adressans celle convacalion

n je suis \liCtime d'une arnaque par << SextOI‘Sion » La GOPJ ow comvacalion par officier de pofkce judickaine est prévig par 'arkcle 380-1 du Code de Procédure

Pénale. Elle vaut citation devant le Tribunal et est décidée parbe Procurear de la Républiqua.

*

Rechercher dans la page ‘ [saisir le texte a rechercher

NL DE EN

Une personne prétend détenir des images a caractére sexuel qui me concernent

En i e I'article © Toud attental & la pudeur comaes sans
wolo»oesmmenm hmewammuhwmomm:dﬂﬁmwmraumm agk de
moins do Selze ans accompis, ser puni de i réclusion,

Lianicle 227-23 du Code pénal dispose - = Le fai, onrwcinidmuwn de fixer, denregisiier ou de Irnsmetve
limage ou la représantation d'un mineur lorsque cetl
poemographigue est plm da cing ans _- ..-A..,\_('mr £

Vous avez recu un message de chantage de la part d’'une personne qui prétend détenir des images a caractére sexuel qui vous ':"‘0""3 : " i vatre rilre, des ilfes | Peu Apries une saisie nlormatique de fa Cyber-
concernent ? Vous étes probablement victime d'une arnaque par « sextorsion ». Infiltratian pour :

Pédopomaographie
" Padophi
Qu’est-ce qu'une arnaque par sextorsion ? Exisriins

- . . _Cyber pormograghie
Nous distinguons la « sextorsion » de I' « arnaque par sextorsion ». Tranic seosel

Pour volre information. 15 of de mars 2007 aggrave ios pemnes lorsque les propasitions. les agressions sewelies
ou lgs viols ont pu Sire commis en recourant a inarnet.

Vous avez commis linfraction aprés um&weﬁnwm Lueedaunmm visualisation e vidéo &
caraclire des phy mineur par nofre
cyber el les de vos

Gaito convocation présents un caracties obligaloiee. onlormémeni & Faricla 78 du code pénal, lofficier de

) pas b foree publique., avec Tautorisalion préalable du procureur de
ln République, &5 personnes qui n'ont pas réipondy & une comocation & comparaiire ou deat on pout craindr
quelios pe répondent pas & une tele convacaton,

> Un pirate a pris le contrdle de votre PC et vous a enregistré pendant que vous regardiez un site
> Vous devez payer via le dark web, sinon il diffusera tout

> Votre vie sociale, professionnelle et privée n’en sera pas affectée ! Allez-vous payer ?



Deplusenplus  =°o=-
personnalisé

> Comment ont-ils obtenu votre mot de passe ?
> De facon plus générale, vos données

n

0 | htips://www.amagque-chantage-webcam.com/blog/nouvelle-arnaque-jai-recu-un-mail-avec-mon-mot-de-passe-spam-et-bitcoin/

q

Saisir le texte & rechercher Aucun résultat < S Options ~/

Pour commencer ~ 0° Tester votre risque 1°/ Protégez-vous « 2°/ Supprimez la vidéo ~ 3°/ Retrouvez la vidé,

Rassurez-vous !

| Je vous explique ici comment ca marche et comment vous protéger si vous désirez étre rassurés.

Voici le genre de mail que vous avez pu recevoir :

Je remplace les informations sensibles par XG0

XXXXXX s one of your personal password. I'm going to cut fo the chase. You don't know me however | know alot about
you and you must be thinking why you are getting this e-mail, correct?

Let me tell you, | placed malware on porn videos (pornography) and guess whaf, you visited same sex website fo
experience fun (know what | mean?). And when you got busy watching our videos, your system started out operating as a
RDP (Remote Computer) having a keylogger which gave me accessibility to your system as well as your web camera
controls. After that, the software gathered all of your contacts from your social networks, and mailbox.

Exactly what have | done?

It is just your bad luck that | stumbled across your biunder. After that | invested in more time than | should've digging into
your personal life and made a double screen videotape. First part shows the video you had been viewing and other half
displays the capture of your web camera (its you doing nasty things)

What can you do?

In good faith, | am ready to destroy about you and let you continue with your regular life. And | will provide you a way out
that may achieve it. Those two options are either to turn a deaf ear fo this email (bad for you), or pay me $2200. Let us
understand those 2 options in details.

First Choice is fo turn a blind eye o my email message. Let me tell you what is going to happen if you select this option. |
will definately send your video to your contacts including friends and family, colleagues, efc. It does not shield you from the
humiliation yotir self will face when friends and family learn your dirty sextape from me in their inbox.

Wise Option is to make the payment of $2200. We will call it my “confidentiality charges”. let me tell you what happens
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Le phishing : un processus en évolution

> By email L

> By social networks «
"Une arnaque monstrueuse": Nicolas,

Julie, Mark... de nombreuses personnes
recoivent des FAUX SMS d'ING

9,747 Taoufik Talbi, Mathieu Tamigniau, publié e 07 février 2020 3 07h00 |

> By whatsapp ...

Nombre de fraudes

8000 1

3.205
1.772

B s s

2013 2014 2015 2016 2017 2018

© Febelfin

gheidszaken ING
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Sur les themes/émotions du moment

1148

[Itsme]

Echsnge de SMSMMS v 9T E9 04 4¢

Nous avons détecté un

connexion suspecte Coucou maman, ¢a va ? Donc voils c'est
SLr -.,-'{}T.[E ltsme. . . Mon- NouUvesLU nUméI‘DF J'ai el un agc'd
Pour debloguer, verifiez via . Vet mon téléphone portable. Peyx truem

ml -
SNVOYer un message sur whatsapp sur
Mon nouveau numeéra,




Que peut-on faire contre le phishing ?

> Former et éduquer les employés sur les techniques
de fraude et donner leurs des points de contacts

> Mettez en place des procédures de validation strictes

pour les palen.\ents.(p. ex., doublg vallqatlon, appel En cas de doutes/
direct au gestionnaire pour confirmation),

> Vérifiez les demandes suspectes en cas d’urgence prOblemeS .

inhabituelle ou de pression excessive (configurer > Parler ala police
office 365), > Utilisation des ressources
> Sécurisez les communications internes en limitant les du CCB
informations sensibles accessibles au public.
> Utilisez une authentification forte pour éviter "Nous N’avons
I'usurpation d’identité par e-mail (par exemple, ) ]
DMARC, SPF, DKIM). Jjamais autant
> Implémenter des plans de continuité et de reprise besoin d’él‘l’e
d’activité.

humains"



INTERNE

<« G & https://safeonweb.be/fr/liens

Signalez un probléme

Vous pouvez signaler toute fraude en ligne ici. Cliquez ici.

Vous pouvez transmettre les messages suspects a suspect@safeonweb.be.

Des questions ou des problémes sur internet? Voici des organisations qui peuvent vous aider.

Dénoncer des délits en ligne

Vous pouvez dénoncer un délit commis en ligne en
vous rendant dans votre commissariat local. Les
policiers locaux collaborent avec les Computer Crime
Units Régionales et Fédérale (RCCU et FCCU)
spécialisées dans la lutte contre les crimes
informatiques.

Porter plainte a la police

Signaler des incidents en ligne

Si, en tant qu'entreprise ou organisation, vous étes
confronté a un incident sur internet ou sur votre réseau
et que vous souhaitez le signaler ou obtenir des
contactez le Centre pour la Cybersécurité

Belgique.

Pédopornographie

Si vous avez trouvé des images d'abus sexuels
d'enfants sur internet, signaler-les a Child Focus
sur www.stopchildporno.be

Signaler du phishing

Vous avez recu un message suspect ? Envoyez-le a
I'adresse suspect@safeonweb.be et supprimez-le
ensuite. Si vous recevez un message suspect au
travail, vous devez suivre les procédures en vigueur
pour le phishing. Par exemple, I'envoyer vers le
service ICT,

Protection des donnéges privées

Sivous avez des questions sur la protection de vos
données ou si vous souhaitez signaler une fuite de
données contactez I'Autorité de protection des
données.

Autorité de protection des données

Signaler une fraude ou une esqroquerie

Vous étes victime d'une tromperie, d’une arnaque,
d‘une fraude ou d'une escroquerie, ou vos droits en
tant que consommateur ou entreprise n'ont pas été
respectés ? Point de contact

https:/consumerconnect.be/
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INTERNE

- G & n le-test-du-phishing

N DE EN Autres

Faire le test du phishing

T otre connaissan

Chagque jour, nous sommes nombreux a étre victimes de faux mails. Par ces mails de phishing, les auteurs tentent de nous
extorquer des informations personnelles, des données bancaires ou encore de contaminer notre ordinateur privé ou
professionel.

ous tombez facilement dans le panneau ou, au contraire, vous étes un as dans I'art de détecter les moindres signes d'une
arnaque?

Faire le test du phishing

ri 0

gunse e

& (O @ hitps/ysafeanweb be/fr/infects-par-un-virus e vk alae
B oe en worte be
Safeonweb®*
ACTU BLOG CONSEILS @WORK CAMPAGNES OUTILS ENSEIGNER LIENS CONTACT
@ 00D0OO0

Infecté par un virus ?

Vous pensez que votre ordinateur a pu étre infecté par un virus ?

Procédez & un scan en ligne gratuit disponible sur F'un des sites antivirus* suivants ( paur les

Sivous dispasez déja d'un logjciel antivirus, utilisez-le sans plus attendre | il détecte un virus, il vous guidera dans le
processus de suppression du virus.

Choisissez un antivirus

Sivous n'avez pas encore installé d'antivirus, choisissez-en un dans la liste des antivirus fiables du site neutre de |'insti
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Qui sont les pirates ?

Séminaire NIS 2
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Les pirates ne sont pas toujours méchants !

HAVING A LITTLE SiS HAS

E iT"S OWN PERKS..

SORRY MARIO
THE PRINCESS
IS IN ANOTHER
CASTLE

MAYPAY MAYDAY. wE'VE
LosT CoNTREL...

YOou NEVER NEED TO WORRY ABouT
TFORSIETING YOouR PC/CELLPHONE/FACEBOOK

e

3 "@emcﬁu‘&

"CuZ SHE HAVE THEM ALL.

mnmalds P i

@BurgerKing

& ¢
BURGER KING® USA official Twitter account. J sold o
McDonalds because the whopper flopped [FHEDGA S FAILURE™.
mcdonalds.com
In a hood near you - info.bk.com/press/sold-to-...

FREELE

1\.\278 609 . 82.96§ L~ W Follow
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Hackers blancs

Belgium Working Culture Moving Education Living Trc

Belgium puts protections in place for white-hat
hackers

I © osi927/02/2023
B8 @

> White Hat : trouver des vulnérabilités et forcer les entreprises a les corriger
> La correction codlte cher... Les entreprises sont souvent peu réactives ! (un danger pour vous)
> Importance de I'analyse des risques!
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Les vrais méchants (chapeau noir)

@ Obijectifs : détruire, corrompre, manipuler, bloquer, vendre
> Paridéologie ou pour I'argent
> Techniciens et fournisseurs/fournisseurs d’hébergement

> Certains gouvernements/entreprises sont dans cette catégorie !




Quelle puissance pour les commanditaires ?

Etats-nations : ressources illimitées, capacites cyber militaires.
Groupes affiliés : expertise avanceée, financement discret.
Cybercriminels : réseaux mondiaux, outils sophistiqués accessibles.

Hacktivistes : forte réactivité, influence médiatique.

VvV ¥V V¥V VvV VvV

Insiders : accés direct aux systémes critiques.
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Un exemple actuel

()

RedAlert £ IsraelAlert

Yhie rmostT The most reliable rocket alertapp

2 Avallable on the
< Download Now!
@& AppStore : gt ‘

sl rocket alert app

NINMND N7TOND NTUNT INND - NOUINN VX7 TOND NTUNT NN
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Quelques objectifs de pirates/attaquants

Financial reward (access data, sell data)
> Utilisateurs/e-mails
> Organisation interne
> Clients de données
> Mot de passe, compte bancaire, ...

Resources
» Bande passante stockage/réseau
> Botnets

Blackmail/extorsion
> Refus de service
> Perturbation des données

Intelligence gathering
> Secteur d’activité/simultané
» Organisation de ’Etat
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Le Darkweb

Internet Server
Directory Server Noeud de

d’entrée intermédiaire




Comment fermer un site du Darkweb ?

> Enquéte judiciaire : collecte de preuves, identification des administrateurs,
et obtention des mandats nécessaires (perquisitions, saisies de serveurs).

> Travail technique : souvent, ces sites reposent sur des serveurs classiques
(hébergés dans des datacenters connus). L’objectif est d’identifier I'infrastructure
réelle derriere le réseau anonymisé.

> Coopeération internationale : les serveurs étant répartis dans plusieurs pays, il faut
la collaboration d’agences étrangéres (Europol, Interpol, FBI, etc.).

> Saisie & redirection : une fois saisi, le domaine .onion est contrélé par les autorités.
Les utilisateurs qui tentent d’y accéder voient alors une banniere officielle (« ce site
a été fermé par... »).

> Communication publique : fermeture souvent annoncée pour montrer la capacité
d’action des forces de 'ordre et dissuader.
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Réflexions

> Faut-il toujours lutter contre les hackers ?
... Ou s’unir a eux ? Engageriez-vous un hacker (probléme de confiance) ?

> Faits/Idées précongues:
- Often more skilled than certified "experts."
- Frequently lack formal education in a credential-heavy world.
- Sometimes have criminal records, raising doubts about change.

> Observation:
- Our society is not ready for this (elitism).



Exemples de modeles
d’attaque

Séminaire NIS 2
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Les attaques « grand public » sont souvent simples

Il existe plusieurs risques majeurs : Major Cyber Threats to Supply Chains Okeepnet
1. Vol ou conservation des données [ Sk
° Phishing Attacks
2. Espionnage —=
3. Blocage (DDOS) .|
Ransomware
4
Al

Data Breaches

|

Third-PartyVulnerab\'lities/

“\‘
€
Supply Chain Attacks r

AR




Vol de données et rangon

Une ville est victime d’une rancon,
tous les services sont bloqués.

>

VvV V VvV Vv

Comment communiquer sur la situation ?
Devez-vous payer ?

Est-ce suffisant pour payer ?

Comment gérer la continuité de service ?

Comment pouvons-nous faire en sorte
gue cela ne se reproduise pas ?

Dois-je souscrire une assurance ?
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L’espionnage par Orion

Attack Timeline ’
solarwinds
=

7

Compromission du logiciel Orion de SolarWinds,
un fournisseur de solutions de gestion informatique.

> Obijectif : Infiltrer les systemes gouvernementaux et corporatifs.

> Victimes:

> Worldwide: Des organisations des secteurs public et privé,
y compris des organismes gouvernementaux, des
entreprises technologiques et des fournisseurs de services.

> USA: Des organismes clés tels que le Trésor, le Commerce,
les départements de I’Energie et la National Nuclear
Security Administration ont été touchés.

> Vecteur d’intrusion : Mise a jour logicielle.
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il =_1n
¢ HD PICTURE AVAILABLE?
- =l B U

Attaque DDOS
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Vecteurs d’intrusion

Social engineering Fraude interne Violation d’acces

Virus/malware




Le cas speécifique
des systemes
de distribution d’eau

Séminaire NIS 2
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Dossier de presse de mars 2025 : alerte OTAN

W | ABONNES

, = RTL inf

Une experte de I OTAN met en & MONDE POLITIQUE SPORTS VOSTEMOIGNAGES PEOPLE CO RESDECHEZVOUS DANS L
garde la Belgique quant au risque “"C'est une menace": une cyberattaque russe
de cyberattaque : voici le scénario est probable... et elle pourrait paralyser la
catastrophe le plus redouté ! distribution d'eau et d'électricité

Publié le 12/03 a 20h27 par RTL info

Réguliérement prise pour cible par des hackers, la Belgique craint
une cyberattaque de vaste ampleur sur ses infrastructures.

Cibles : eau, banques,
électricité (infrastructures critiques)
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OLDSMAR, Floride

> Un pirate informatique a obtenu un accés a distance non autorisé
au systeme SCADA d’une installation de traitement de I'eau.

> L’attaquant a augmenté les niveaux d’hydroxyde de sodium (lessive)
dans I'approvisionnement en eau a des niveaux dangereux.

> Heureusement, un opérateur a repéré I'intrusion en temps réel
et a inversé le changement avant qu’un dommage ne se produise.

> L’attaque a mis en évidence les vulnérabilités d’outils d’acces
a distance mal sécurisés et d’infrastructures obsolétes.
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Israél - 2020

> Les autoritésisraéliennes ont fait état de cyberattaques
coordonnées visant des stations de traitement et de pompage de
I’eau.

> L’origine présumée était I'lran, avec des attaques visant a perturber
les infrastructures critiques.

> Bien que les dégats aient été minimes, ’événement a incité Israél
a riposter par une cyberattaque contre un port iranien.

> L’affaire a souligné I’essor de la cyberguerre en tant qu’outil
géopolitique ciblant les services civils.



Compagnie des eaux du Royaume-Uni

> Plusieurs fournisseurs d’eau britanniques ont été ciblés par des
attaques de ransomware.

> Les attaquants ont exigé des paiements en crypto-monnaie pour
débloquer I'accés aux systemes opérationnels.

> Certaines entreprises ont signalé des retards dans les services
et des pertes de données, mais la qualité de I'’eau et
I’approvisionnement n’ont pas été directement affectés.

> L’incident a révélé d’importantes lacunes dans la planification
d’urgence et la cyberhygiéne dans le secteur.
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Pourquoi cela arrive-t-il ?

Votre secteur est :

>

Essentiel pour la santé publique, I’'hygiéne,
I’agriculture et I'industrie

Fortement numérisé (pensez a I'lA) avec
I’automatisation croissante (SCADA, loT)

Souvent sous-financé dans les investissements
en cybersécurité

L’interdépendance avec I'énergie
et les transports
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Conséquences graves

> Contamination de I'approvisionnement en eau
(chimique/biologique)

> Perturbation des opérations de distribution
et de traitement

> Panique publique et érosion de la confiance

Dommages juridiques, réglementaires
et de réputation
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Réeglementation

Séminaire NIS 2




Les cyberattaques, un crime ?

« Une cyberattaque est un acte de malveillance
contre un appareil informatique via un réseau cyber. »

> Une cyberattaque est un délit
ou méme un crime,
c’est de la cybercriminalité.

‘l love you’: How a badly-coded computer
virus caused billions in damage and
exposed vulnerabilities which remain 20
years on
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Crime/délit ne signifie pas punition

> Les « cyberlois » ne sont pas uniformes
entre les pays européens

> Et encore moins entre les continents:

- Pour braquer une banque en France,
il faut venir en France

- Mais vous pouvez pirater une banque frangaise
depuis la Chine

-« Quelle loi s’appliquera?

> Le mieux est d’anticiper,
aprés il est souvent trop tard !



Deux axes principaux

La protection se base sur deux axes principaux :

1.
La protection
des données

(protection juridique)
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2.
La protection
des infrastructures
et des produits

(protection technique)



Regulation

GDPR
(General Data Protection Regulation)

Critical Infrastructure Resilience Act

CRA
(Cyber Resilience Act)

NIS2
(Directive on Network and Information Security)

Objectif

Le RGPD régit la collecte, le traitement et le stockage
des données personnelles au sein de I'Union
européenne

L’objectif de cette directive méconnue de la presse
est de protéger physiquement les infrastructures

L’ARC impose des normes de cybersécurité
pour les appareils et les logiciels connectés

NIS2 renforce la cybersécurité des services
essentiels et des fournisseurs
de services numériques

| 69



| 70

Les pénalités

]2 NIS2 vs GDPR — Penalties

Regulation '

Personal data
GDPR protection or 4% of global
annual turnover

€7M ord% €10M or 2%

of global annual | ©f global annual
turnover turnover

Other R
Measures

* Temporary
processing
ban

Maximum
Penalty
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NIS2 (Directive sur la sécurité des réseaux et de I'information)

Definition
NIS2 renforce la cybersécurité des services essentiels et des fournisseurs de services

numeériques. Les systemes d’IA utilisés dans les infrastructures critiques doivent étre sécurisés
contre les violations et les perturbations opérationnelles.

' NIS 2 MEASURES

Security for network and IS
acquisition, development and

maintenance Risk analysis

Access control policies and Business continuity and

asset management recovery
Secure communication tools and
emergency communication Cryptography j
systems " i =

Incident handling

Assessment of cyber risk
management measures

Figure 1: NIS2 Pillars (Source IN Groupe)
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Example NIS2 (Directive on network and inf.security)

Example

Le systéeme de gestion de réseau basé sur I'lA d’un fournisseur
d’énergie est perturbé par une cyberattaque, ce qui entraine
des pannes régionales.

Solution pour se mettre en conformité :

) Etablissez des plans de réponse aux incidents robustes,
mettez en ceuvre une sécurité multicouche pour les systemes d’lA

> Effectuez réguliérement des tests de résistance pour identifier
les vulnérabilités.




Le cadre du NIST

PROTECT DETECT

Asset Managemem

Business
Environment

Governance
Risk Assessment

Risk Management
Strategy

RESPOND

RECOVER

.

« Awareness Control

Awareness and
Training

Data Security

Info Protection and
Procedures

Maintenance

Protective
Technology

Anomalies and
Events

+ Security
Continuous
Monitoring

Detection Process

Response Planning
Communications
Analysis

Mitigation
Improvements

* Recovery Planning
+ Improvements
» Communications
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§ 8 Scope the Organizational Profile

—

P Gather nesded information
MIET " o

CylemecuEiny e 3

h izational Profil
Fagiriimiik Create the Organizational Profile

Pty

Fi B Analyze gaps and create an action plan

Implement action plan and update Prafile



Gouvernance
et analyse de risque

Séminaire NIS 2




Mettre en place une gouvernance cyber

Une cybersécurité robuste combine des dispositifs de prévention,
de détection et de réaction face aux menaces.

Etape

i

Outil

Analyse de risque

Mesures de mitigation

Plan de continuité
(PCA/PRA)

Retour d’expérience (REX)

Objectif

Identifier les menaces et les

vulnérabilités

Réduire la probabilité ou I'impact

Garantir la résilience en cas d'incident

Améliorer en continu le dispositif

Horizon

Prévention

Réduction du risque

Réaction et reprise

Amélioration continue
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Analyse de risques

|dentifier les actifs

Analysez les menaces et les vulnérabilités

Evaluer les risques en fonction des impacts possibles
Traiter les risques (si nécessaire)

VvV ¥V V¥V VvV Vv

Surveiller et améliorer en permanence
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Connaitre ses actifs

Ordre d'inspection

Principaux actifs -~

Connaissances et données

Equipement

@@%@%

Commutateur Routeur Serveurs ;
i N ordinateurs
téléphones Tablettes Boite

Dansma
Maison
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Analyser les menaces par rapport
a des criteres

> Criteres utilisés pour définir les niveaux de sécurité d’'un Sl
> Servir de mesure pour évaluer sa sécurité

Peut étre accessible en cas de besoin par ceux qui
sont autorisés, ceux qui ne sont pas autorisés ne
doivent pas interdire I'accés a ceux qui sont autorisés

Disponibilité :

Intégrité : Doit étre exact et complet. Ne doit pas étre modifié de
maniere illégale/illégitime, mais seulement par ceux
qui sont autorisés

Confidentialité : Ne peut étre accessible qu’a ceux qui y sont autorisés,
et leur interdit de divulguer des informations a ceux
qui ne sont pas autorisés a y accéder
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Un critere supplémentaire : la preuve

Il s’agit de I’évolution de I'actif, principalement de la tracabilité
> Quiinteragit avec l’actif ?

Comment s’effectue l'authentification de l'utilisateur ?

Qui est responsable des interactions ?

La tracabilité devient de plus en plus importante.

VvV V¥V VvV VvV

C’est notamment le cas avec le framework NIS2.




Les besoins en matiere de sécurité
doivent étre évalueés

Souvent une évaluation basée sur le niveau (faible, moyen, fort, ...)
Permet de mesurer I'impact en cas de succés d’une attaque

Cela a un impact sur le niveau de protection.

Tres important : Dépend des contraintes internes et externes (ex : |oi)

VvV V VvV VvV Vv

Exemple :

NIS2 Niveau de disponibilité : tres fort
Niveau d’intégrité : Moyen
@ Niveau de confidentialité : tres élevé

Niveau d’épreuve : faible
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Equation du risque

RISQUE = Attaquants*VULNERABILITE*IMPACT

« Attaquants * Vulnérabilité » se lit comme :
« la probabilité qu’un attaquant exploite la vulnérabilité »

Niveau Exemple Interprétation

Faible Une faille mineure sur un serveur interne isolé, connue L'exploitation est peu probable car les attaquants n‘ont ni
seulement en interne, et nécessitant un accés physique. accés ni intérét.

Elevé Une faille critique non corrigée sur un serveur web L'exploitation est hautement probable car la vulnérabilité
exposé a Internet, déja exploitée dans le monde par des est connue, accessible et attractive pour un attaquant

groupes APT. puissant.
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Plan de traitement des risques

On crée une matrice d’acceptance par vulnérabilité, puis on décide :

> Réduire (p. ex., appliquer un correctif)

Impact \
> Transfert (p. ex., assurance) Likelihoo
> Accepter (risque résiduel) d
> Eviter (abandonner un projet ou un actif)  Low Accepted Accepted Caution

Medium  Accepted Caution Not
Accepted

High Caution Not Not
Accepted Accepted



Les mesures de mitigation
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Des actions destinées a réduire la probabilité ou I'impact d’'un risque lorsqu’il ne peut
étre totalement supprimé.

Risque

Intrusion

Vulnérabilité

Vol de données

Phishing

Objectif de mitigation

Empécher ou retarder I'accés non

autorisé aux systémes

Empécher |'exploitation d'une faille

connue

Limiter 'impact d'une

compromission

Réduire la probabilité de

compromission humaine

Exemples de mesures concrétes

Pare-feu, segmentation réseau,

authentification multifactorielle

Gestion proactive des patchs,

surveillance des versions logicielles

Chiffrement des données, contréle

des accés, sauvegardes sécurisées

Filtrage des courriels, simulation de
phishing, sensibilisation du

personnel

Effet attendu

Réduction de la probabilité d'accés

illégitime

Réduction du risque d'exploitation

Protection de la confidentialité et

restauration rapide

Diminution du taux de clic sur des liens

malveillants



Plan de continuité et de retour (PCA/PRA)

Objectif

Assurer la disponibilité

Protéger les données

Coordonner la crise

Redémarrer les systemes

Améliorer la résilience

Type de plan

PCA

PRA

PCA

PRA

PCA & PRA

Exemple de mesure

Hébergement redondant, site de

secours

Sauvegardes automatisées et

externalisées

Cellule de crise et procédures de

communication

Plans de restauration testés, images

systéme prétes

Tests annuels, retours d'expérience

Effet attendu

Activité maintenue sans interruption

critique

Restauration rapide aprés incident

Réaction rapide et ordonnée

Retour a la normale contrélé

Renforcement continu des dispositifs
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Exemple virtuel

Entreprise : AquaCity Utilities -

Secteur : Gestion publique de I'eau ';

et des eaux usées

Actifs clés : systémes SCADA, ERP, AQU ACITY

capteurs loT, applications mobiles
Utilities
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1. Identification des actifs

> Réseau SCADA : contrble des pompes
et du traitement

Facturation client et systemes ERP

Capteurs loT pour la pression et |la
qualité de I'eau

> Applications mobiles et serveurs
internes pour les techniciens AQUAC I Ty
Utilities



[ ] ry

2. Menaces et vulnérabilite

> Menaces: ransomware, hameconnage,
compromission de la chaine
d’approvisionnement, exposition des
API

> Vulnérabilités : systemes hérités,
authentification faible, informations
d’identification partagées, antivirus
obsoléte

AQUACITY
Utilities
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3. Evaluation des risques

> Scénario : Acces par hamegonnage
— SCADA — manipulation du chlore

Impact : Critique - Risque pour la santé publique
Probabilité : Moyenne - Filtrage des e-mails faible
> Niveau de risque : ELEVE

AQUACITY
Utilities
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4. Plan de traitement des risques

> SCADA : Réduire - sensibilisation, filtrage,
segmentation

> APIIoT : Réduire - Rotation des clés API,
acces VPN

> Informations d’identification : a éviter:
RBAC unique, pas d’administrateur partagé

> Vol de mobile : Transfert - Cyberassurance AQUAC I Ty
Utilities



Quelques mots
sur les contre-mesures

Séminaire NIS 2
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Contre-mesures de cybersécurité

Key Cybersecurity Strategies for

Supply Chain Protection @keepnet
4
L Network SECUflty Endpomt Secunty | | Data Security J

gt
Y

|dentity and Access H {
L Management IAM Cloud Security Apphcatmn Securlty

.
Vendor Risk
| Threat Inteillgence Inudent Response J Management |

%




Exemples de contre-mesures

> Celles que vous connaissez :
Aucun @ dans les URL
Vérifier le nom du domaine : Facebook et non facbook
Certificats (n’acceptez pas un certificat non fiable)
Anti-spam
Mise a jour logicielle
Anti-virus (logiciel, web, ..)

> Plus techniques:
Intelligence artificielle
Protections de la pile/du tas/du compilateur
Outils de validation statiques et dynamiques
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Est-ce plus sUr ?

Les contre-mesures aident a percevoir le systeme comme étant plus sir. Mais ce n’est pas
toujours le cas, et une contre-mesure peut étre vulnérable.

EXAMPLE:
> Seécurité : « Sivous perdez votre mot de passe, veuillez cliquer ici, un code vous sera
envoyé par SMS »

> Probleme : Pendant des années, il était possible de rediriger le numéro de téléphone
par appel téléphonique vers I'opérateur
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Exemple d’antivirus (statique) : liens fiables (1)

> lllustrations de:

> Lorsqgu’une personne clique sur une URL dans un e-mail, la fonctionnalité
Liens fiables vérifie si elle est malveillante ou slre avant d’afficher la page
Web dans le navigateur de l'utilisateur.

> Cela se fait par comparaison statique avec la base de données Microsoft

Si PURL est identifiée comme non sécurisée, I'utilisateur est redirigé vers
une page affichant un message d’avertissement lui demandant s’il souhaite
continuer vers la destination non sécurisée.
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Exemple d’antivirus (statique) : liens fiables (2)

Look at this Cyber Security Platform! A

&€= REPLY €& REPLY ALL = FORWARD wee

Dave <d aveb@bo mark as unread

Tue 10/16/2017 8:32 AM
Inbox

To: Dylan Press;

Hey Dylan, Without Safe Links

Thought you should check out this great cyber security site:
https://www.avanan.com

With Safe Links

Thought you should check out this great cyber security site:
https://na01.safelinks.protection.outlook.com/?url=http%3a%2f%2fwww.
avanan.com
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Dangereux !

> La NSA pourrait collaborer avec Microsoft (porte dérobée intentionnelle)

> Safe Links n’analyse pas dynamiquement les URL : il vérifie uniquement
si TURL figure sur des listes noires connues de sites malveillants.

Il a du mal a détecter les URL inconnues de type zero-day.

> L’analyse des liens fiables ne s’applique pas de liens fiables aux domaines
qui sont ajoutés a la liste blanche de Microsoft.



Redirection Google (2018)

> Google est mis sur liste blanche par Safe Links.
> Problémes: Google n’a jamais dit qu’il vérifierait les liens de redirection

> Vulnérabilité de redirection Google : envoyez un mail a votre secrétaire avec le lien

suivant

2. Google Redirect Trust Vulnerability 3. Google AppEngine Open Redirect Vulnerability
|

|
[ LI

https://www.google.com/url?sa=D&g=https://appengine.google.com/ ah/logo

ut%3Fcontinue%3Dhttp://maliciovius-url.com/compliance.php23Fmn%3D68720339

J \ J
|

Malicious URL

- g= est une redirection

- Sivous effectuez une redirection en dehors de Google, vous recevrez un avertissement
- Rien ne se passera si vous restez a I'intérieur du domaine Google

- |l suffit de placer votre malware sur un domaine Google
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Me faut-il un SOC ?

Vulnerabilities g
e

do—
©RD5unwwoD

| SOC Customer



L’IA peut-elle aider
la cybersécurite ?

Séminaire NIS 2
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Analyse des logiciels malveillants/virus

Toolchain architecture

SEMA-SCDGs : SEMA-Classifier
Binaries Symbolic Execution Executiontraces SCDGs Model to classify/detect malware
B, = : —a
3 T 1 ¥
E: ‘m E A @ ) | ==
| . Execution (_, SCDGs : ~__ Learning
¥ heuristics *¥ building ¥ classification
» ) ~ heuristics " from SCDGs




Outils

PhishTool

Combines threat
intelligance, open-source
intelligence (OSINT), and
email metadota to provide
o comprehansive phishing
response platform:

OpenPhish

Provides real-time phishing
Intelligence by analyzing and

Openthish verifying phishing URLS, aiding
intha detection of phishing
attampts.

AbuselPDB

A platform that provides a
cantral repository for
reporting and idantifying IP
addresses associated with
malicious activity onfine.

~ IsitPhish

Offers phishing detection
sarvices by analyzing URLs
and email content to
identify potential threats.

Microsoft SmartScreen

Integrated into Microsoft

. i products, it analyzes emails for
phishing and malware,
providing warnings to users.

Avanan

Integrates with mall providers
to protect against phishing by
- evolugting existing
A A NA N relationships between
senders and receivers to
establish a level of trust.

ThePhish

An opan-source ool that
automates the analysis of
phishing emails, extracting

‘@ ThePhish ocbservables and providing
vardicts based on

integrated platforms like
TheHive, Cortex, and MISP.

Cuckoo Sandbox

An open-source automated
malware onalysis system that
cuckgot?’ €On process various
"= malicious files and URLs,
providing detailed reports on
their behavior.

PhishTitan

Developed by TitanHQ,
this Al-drivan solution
offers advanced anti-
PhishTitan phishing protaction,
particularly for
Microsoft 365 users.

E)|Ethical Hackers Academy:.
OPSWAT Email Security

Titan )

Provides advanced threat

OPSWAT dataction and prevention for

emall communications,
Including phishing analysis.

Proofpoint Email Protection|
Offers cnmpjehansiua email
sacufity, including phishing

pmnfpuirrt detection and analysis; to
protect organizations from
email-based threats,

Fortinet FortiMail

Offers email security
solutions that include
phishing detection and
«analysis to protect against
email-basad threats.

PhishTank

A community-bosed
plotform where users submit
- and verify suspacted
PhushTank phishing sites, offering a
datobase of known phishing
URLs.

Any.Run

An interactive maklware
hunting service that enables
AN\{]B}R“N usars to upload and watch the
T oA actions of suspicious files
without running them on their
own SYS[E!T\S.

CheckPhish

Utilizes Al to detect phishing
websites and emails, providing
real-time analysis and threat
intelligence

Email Veritas

A tool that verifias the

i authenticity of emails by
analyzing headers and
content to detect phishing
attempts.

Barracuda Email Protectio

Provides protection against
phishing and business
email compromise by
analyzing messoge
contents, formatting, and
haader information.

Mimecast Email Security

Provides advanced
phishing detection and

mimecast analysis, leveraging Al and
machine learning to protect
against sophisticated email
threats.
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Anomalies dans les transmissions

GPS-IDS: An Anomaly-
based GPS Spoofing
Att...

Autonomous Vehicles (AVs) heavily rely on
sensors and communication networks like
Global Positioning System (GPS) to
navigate autonomously. Prior r..




Conclusions

Séminaire NIS 2




Bonne nouvelle

LE PROGRAMME DE LA

cybersécurité pour
la Wallonie

Cyberwal by Digital Wallonia incarne I'ambition de la Wallonie en matiére de
cybersécurité et fédére les acteurs wallons de la cybersécurité.

LES 4 PILIERS DE CYBERWAL BY DIGITAL WALLONIA
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Le cyber range
de ’ADN
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Conclusion

Les menaces évoluent, mais notre résilience grandit.
En anticipant, nous réduisons les risques.

En réfléchissant, nous faisons les bons choix.

VvV ¥V VvV VvV

En agissant, nous assurons la continuité.

La cybersécurité, c’est avant tout
une affaire de préparation
et de confiance.
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Digit’Eaux

Société Digitale des Eaux de Wallonie

Séminaire sectoriel NIS2
12.12.2025, Namur

Notre expertise numérique
au Service de I’Eau




Strategie Digitale: 4 axes

Digitalisation
des processus

Outiller voire automatiser
les processus métiers
dans une logique fit-to-
standard.

Optimisation des processus métiers
Configuration d’outils commerciaux
Production de données de qualité
Adoption des processus standards et
configurations Out-Of-The-Box
Accompagnement au changement
Transformation digitale en mode

« projet » et par « Cycles en V »
Partenariats stratégiques avec
éditeurs de logiciels « socles » (SAP,
Esri, 3P, Microsoft...)
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Valorisation
de la donnée

Exploiter la donnée
comme levier de
performance et de
décision.

Capture, stockage, traitement,
gouvernance et exploitation de la
donnée

Génération de rapports analytiques
Développements d’applications
spécifiques basées sur un écosysteme
stable et cohérent

Intégration de I'lA

Développement agile de « produits »
plutét que réalisation de « projets »
Investissement sur une plateforme de
donnée et d’intégration cohérente

=

Sécurisation

Renforcer la protection des
systéemes, des données et des
utilisateurs.

= Sécurisation opérationnelle

= Gouvernance et processus

= Gestion des risques

= Gestion des incidents

= Sensibilisation et formation
continue

= Continuité d’activité

= Sécurité de la supply chain

= Security by design

Optimisation
des colits

Réduire les colits et
simplifier la gestion via une
mutualisation des moyens.

Gestion centralisée, harmonisée et
standardisée des serveurs, bases
de données, réseaux et workplace
Externalisation des activités vers
prestataires optimisés sur le colt
Centralisation et standardisation
des processus de support
(helpdesk, incidents, changes,
services)

©®

Digit’Eaux

Société Digitale des Eaux de Walionie



Nous travaillons au niveau du secteur pour établir des
fondations communes :

. Modeles de gouvernance

. Bonnes pratiques

. Processus standardisés

. Documentation réutilisable

. Référentiels de sécurité mutualisés

Objectif : accélérer la maturité globale du secteur, plutét que
multiplier des efforts isolés.

109 Digit’Eaux

Société Digitale des Eaux de Wallonie
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Mutualiser : un levier de perfor
gl

Unir les experts, partager les moyens,
renforcer la résilience

Grace a la mutualisation :

Des compétences spécialisées deviennent accessibles a tous

Des outils avancés (SOC, SIEM, gestion des vulnérabilités, ...) sont partagés
La conformité NIS2 devient plus simple et moins colteuse

Les incidents sont mieux anticipés et résolus

Ensemble - un niveau de sécurité impossible a atteindre
individuellement.
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Digit’Eaux

Société Digitale des Eaux de Wallonle



Interactions et services

©®

Digit’Eaux



> Modéle d’interactions

Equipe Sécurité Digit’Eaux

Equipes Digit’Eaux ] /

=9
w ~ w ~ —
-~ 4b (| 0
<p
Infra, SAP, Workplace, 0 \
Helpdesk, etc

RSSI + Security Officers

113 Digit’Eaux



> Nos principaux services en Sécurité

Gouvernance cyber
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Partage de bonnes pratiques et mise en place de

processus

Monitoring & incidents

Mise en place d’un service SOC
Processus de suivi d’incidents
Suivi des incidents

N

Projets / Services

=

Audits

e Audit Sécurité, Tests de pénétration, Security
Footprint, analyse d’architecture, Suivi des
recommandations

Sécurité opérationnelle

* Protection des réseaux et des systemes
d’information (contrdles d’acces, antivirus,
sauvegardes, etc.)
Gestion du workplace et regles de sécurité associées
(0365)

e

Digit’Eaux

Société Digitale des Eaux de Walionie



> Conclusion

Construire un secteur de l'eau plus résilient,
ensemble

* Notre volonté : étre un partenaire engagé a vos cotés
* Notre objectif : sécuriser, harmoniser, professionnaliser
* Nos forces : expertise, mutualisation, proximité terrain

Ensemble, nous pouvons atteindre un niveau de
sécurité supérieur et durable

Digit’Eaux

Soclété Digitale des Eaux de Wallon
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Societé Digitale des Eaux de Wallonie

Merci

Notre expertise numérique
au Service de I’Eau
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6 secteurs prioritaires

&. SPATIAL - CYBERSECURITE
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POLE SPATIAL
REDU-TRANSINNE

) IDELUX

Pour vou:



Stratégiquement
situé au ceceur
de ’Europe




Pole spatial Redu-Transinne
> 2 sites

Redu, site de 'ESA Transinne, Galaxia

. T, sl w——

> 3 piliers Institutionnel | ‘ Educatif | ‘ Entrepreneurial




Dans la province de
Luxembourg, un pole
composé de deux
sites reliés par fibre
optique :
> A Redu, le centre

de I’'Agence Spatiale

Européenne (ESA)

> A Transinne, le parc
d’activités économiques
Galaxia de 20 hectares
developpé par IDELUX

Namur
BELGIQUE

Maastricht
Liege
Cologne

Durbuy )
. ‘ 1

Bruxelles
Namur

| Ty
g Marche-en- = L
Famenne o '
Bruxelles . S

ALLEMAGNE

GRAND-DUCHE
DE LUXEMBOURG

Luxembourg

\
| uxemhoura

Sarrebruck
Strashbourg

Site de ’ESA

Galaxia




Pole spatial Redu-Transinne : 3 piliers

Institutionnel Educatif Entrepreneurial

ESA Euro Space Center Entreprises de renom
dans le spatial

EUSPA (UE) ESEC Galaxia Telespazio Belgium

Ouitils portés par le Plan Nexova/Starion
de relance de la Wallonie

Laboratoire
Gilles Brassard de

Centre Cybersécurité IDELUX cryptographie quantique

Cyber Range

Ecole de cybersécurité




A Redu,
I’Agence Spatiale
Européenne (ESA)

> 23 Etats membres

> Belgique : un des
6 pays (Allemagne,
Espagne, ltalie,
Pays-Bas,
Royaume-Uni)
a disposer d’'un des
7 centres opérationnels

Belgique : 5¢ contributeur
en absolu au budget

,,g “,z;i\_;ﬁ
o kf/;(
f"”/ s
vy =
4 T
ESAESEC
G’
ESA ECSAT
ESA HQ (Paris)
ESA ESAC
EUROPE’S
SPACEPORT
(Kourou)




Institutionnel

A Redu,
I’Agence Spatiale
Européenne (ESA)

> Implantation :
a Redu en 1968 /

» Missions historiques :
» Télécommunications

» Observation de la
Terre et du Soleil

» Navigation
par satellite




> En 2019, « la station de Redu » devient 'ESEC (European Space
Security and Education Centre)

A Redu,
I’Agence Spatiale
Européenne (ESA)

> 2 spécialisations : cybersécurité et éducation

* Un centre d’excellence en cybersécurité
(SCCoE — Security Cyber Centre of Excellence)

* Un centre des opérations de sécurité spatiale
(CSOC - Space Security Operations Centre)



Institutionnel

Educatif

Entrepreneurial

A Transinne,
Galaxia, parc
d’activités
économiques
(20 ha) dédié

au spatial et a la
cybersécurité

} .
Cosmic Galileo Integrated Logistics
e Center Valley S Support Centre Centre Cybersécurité
%_ ¥ - o o 6/1/, — \ P IDELUX
o PR o Y N - \ 2 . e

724

|
-—
\ y 1
AR
=
-
=

N —=

European Space Applications Park

" GALAXIA

Hotel Van der Valk

(en pro;et)

Centre éducatif ESA



» Investissements portés par le Plan de relance de la Wallonie
» Investissements déployés par IDELUX Développement

3 outils de
cybersécurité

Laboratoire
Ecole de cybersécurité Gilles Brassard de Cyber Range
cryptographie quantique
L v )
Centre Cybersécurité IDELUX

Avec le soutien de

d | A A
IDELUX «ﬁ (é\%;
DEVELOPPEMENT v 1a ; oyl ,,)

b Wallonie o
ne Relance Wallonie



Cyber
Range

Simulateur
de crise

» En partenariat avec Nexova Group, installation d’'une nouvelle
infrastructure pour répondre aux besoins en formation en cybersécurité,
notamment en lien avec I'lA

» Application des concepts théoriques de cybersécurité sous la forme de
travaux pratiques dans un Cyber Range équipé de 20 postes

» Création du jumeau numérique de l'infrastructure IT et simulation d’'une
attaque cyber et de ses réponses

> A l'usage des experts et des professionnels IT, des chercheurs et des
étudiants

&~ A A

IDELUX (| @5

j DEVELOPPEMENT 5 Wallonie m:{‘i\‘?) Nexovq
‘ be Relance Wallonie



Cyber
Range

3 formations
en
cybersécurite

Module 1

Introduction a la cybersécurité
Formation

basique

2 heures
1 exercice pratique sur cyber range

Introduction a la cybersécurité

Panorama des menaces actuelles

Le cadre |égislatif

Profils des attaquants

Modéles d'attaque

Les contre-mesures essentielles

Module 2
Formation a la cybersécurité

Formation

avanceée

6 heures

2 exercices pratigues sur cyber range

Le cadre général de la cybersécurité

Les principales contre-mesures et la
réponse a incident

Les bonnes pratiques

j IDELUX
DEVELOPPEMENT

Module 3
Formation des formateurs

Formation des futurs formateurs
et développeurs de scénarios sur
cyber range

2 jours

Travaux pratigues sur cyber range

Introduction et approche
de la formation

Architecture de haut niveau
du CITEF

Administration, organisation
et bibliothégque numérigue

Introduction au développement
de scénarios

Nexova



Cyber
Range

3 formations
en
cybersecurite




L'Agence de developpement economique
durable de la province de Luxembourg
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