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La situation en Wallonie...
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Les résultats du baromètre de 
maturité numérique des entreprises 
wallonnes a été publié par l'AdN fin 
novembre
En termes de cybersécurité, 46% indiquent 
ne pas réaliser d'investissement dans la 
cybersécurité
Le prochain défi des entreprises wallonnes 
consiste à passer d'une logique de soutien à 
une logique d'orchestration intelligente où la 
donnée, l'automatisation et l'IA permettant 
de repenser les modèles d'affaires



Phase 1 – Architecture métier Phase 2 – Architecture technique Phase 3 – Synergies et priorisation

Phase 5 – Architecture cible Phase 6 – Plan de transformation

Notre plan de transformation sectoriel

Phase 4 – Business Engagement

6



Une démarche à entreprendre tous ensemble...
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La cybersécurité est un pilier fondamental de 
la transformation digitale globale
Elle s’intègre dans une démarche collective 
où chaque acteur, au-delà des experts 
techniques, joue un rôle essentiel pour 
garantir la résilience et la performance du 
secteur
Les technologies les plus avancées peuvent 
être déforcées par des actes de négligence ou 
par méconnaissance du personnel
La formation est cruciale



Contexte de ce séminaire
et rôle des administrateurs

Fernand Vanseven
CISO - SPGE 



Cyber attaques sur les infrastructures
industrielles : Opération Shady Rat
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En décembre 2012, Kyle Wilhoit souhaite déterminer 
à quelle fréquence les hackers malveillants ciblent 
les infrastructures industrielles;
L’expérience consistait à créer une usine virtuelle 
de traitement de l’eau, un réseau de systèmes 
de contrôle industriels avancés, accompagné
de documentation et d’un site web;
À peine 18 heures après que le chercheur a 
connecté les systèmes de contrôle industriels à 
Internet, quelqu’un a commencé à attaquer l’un 
d’eux, et la situation s’est rapidement aggravée.



Un phishing sophistiqué mène à une opération
d’espionnage d’envergure internationale
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L’usine a attiré une avalanche d’attaques provenant de divers 
adversaires, notamment l’armée nord-coréenne, des gangs de 
ransomware russes et même des hackers des États-Unis et d’Europe;
Cependant, une attaque s’est distinguée : 
une campagne de phishing qui a conduit Wilhoit au cœur de 
l’opération shady RAT



Une cyber-espionnage mondial ayant 
pour objectif de ménager un accès durable
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Les emails contenaient des informations précises et pièces jointes 
légitimes pour tromper les victimes;
Les pièces jointes exécutaient un code malveillant collectant des données 
sensibles de l'usine virtuelle;
Les données volées étaient transmises à un serveur de contrôle en Chine, 
illustrant une opération mondiale;
mais surtout: Les attaquants se déplacent latéralement dans les réseaux 
pour établir un accès durable, compromettant la sécurité des 
infrastructures critiques



Les infrastructures critiques sont les cibles 
importantes pour des cyber attaques
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Ces attaques sur systèmes industriels ne sont plus isolées;
Elles visent des infrastructures critiques, avec des acteurs étatiques et 
criminels;
Cette réalité met en évidence la vulnérabilité des infrastructure 
essentielles de nos sociétés.



L’Europe renforce la cyber résilience 
avec la directive NIS2
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La directive NIS2 impose un renforcement 
de la cybersécurité en Europe.
Les entreprises doivent se conformer à des 
obligations strictes notamment en matière 
de gouvernance et de gestion des risques;
La loi impose que les organes de décisions 
soient formés afin de pouvoir prendre des 
décisions éclairées en matière de risques 
cyber.



Quel est votre rôle ?
| 12

La cybersécurité est avant tout une question humaine et requiert une culture 
portée par la direction;
Les risques cyber doivent être abordés avec la même rigueur que les autres 
risques stratégiques, financiers ou opérationnels;
Les administrateurs n’ont pas besoin d’être des experts techniques, mais ils 
doivent disposer des connaissances essentielles pour comprendre les 
enjeux, poser les bonnes questions et prendre des décisions éclairées.



Séminaire NIS2:
Introduction

Axel Legay
Expert en cybersécurité 



Qu’est ce que la cybersécurité ?
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La cybersécurité consiste à protéger 
les systèmes, les réseaux et les données 
contre les cybermenaces.
Cela implique des technologies, des 
processus et des contrôles pour se 
protéger contre les accès non autorisés, 
le vol ou les dommages.
La cybersécurité est essentielle dans un 
monde de plus en plus connecté.



Quand la première 
cyberattaque a-t-elle eu lieu ?

Séminaire NIS 2



Perception erronée : 
la cybersécurité est récente
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La cybersécurité est un vieux sujet (1)
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Télégraphe bien avant (1843) :
• Le cours de la bourse de Paris arrive 

à Bordeaux dans 3 jours
• Le télégraphe de Chappe (visuel) 

dans quelques heures

Comment pourrions-nous 
exploiter cela pour faire un 
cyber-exploit ?



La cybersécurité est un vieux sujet (2)
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Télégraphe bien avant (1843) :
• Le cours de la bourse de Paris arrive 

à Bordeaux dans 3 jours
• Le télégraphe de Chappe (visuel) 

dans quelques heures
• Piratage de messages télégraphiques 

pour ajouter des informations 
boursières

• Au départ de Tours
• Pas de condamnation parce 

qu’il n’y a pas de règles

Détournement d’un moyen 
de communication



Quand le premier ransomware a-t-il eu lieu ? | 19



Ransomware dans les années 80
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Premier ransomware par le biologiste 
Joseph Popp
Envoi d’une disquette dans le monde 
entier
Cryptographie symétrique
Envoyez 189 USD à Cyborg 
Corporation au Panama



Le problème, c’est (souvent) l’humain
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Généralement, vous êtes 
la cible principale de l’attaque
Les humains seront toujours 
vulnérables
Exemple typique : « Pêche »

https://cyberaware.com/cybercrime-the-human-
element-beyond-it/



La cybersécurité : un problème de perception
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La cybersécurité : opinions subjectives
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La cybersécurité est perçue comme un coût (à mettre en œuvre) :

Nous ne serons jamais attaqués

Cela n’augmente pas la part de marché de l’entreprise/du secteur

C’est TROP COMPLIQUE.

Vérité:

Toute entité attaquée a perdu plus d’argent que si elle avait investi dans des protections

Toute entité disposant de matériel informatique est susceptible d’être attaquée

Le coût indirect des attaques est substantiel

Les nouvelles directives l’imposeront.



Quel est le coût (si vous ne le faites pas) ?
| 24



Sécurité vs sûreté
| 25

La sûreté ne garantit pas la sécurité.
Les contrôles de sûreté contribuent à la sécurité.

Exemple 1Exemple 1 Exemple 2Exemple 2

Sûreté : 
« il n’y a pas d’erreur dans mon code »

Sécurité : ne garantit pas que le code ne 
soit utilisé que par un employé autorisé

Sûreté : 
« il n’y a pas d’erreur dans le système 
de contrôle d’accès»

Sécurité : ne garantit pas que seuls 
les employés autorisés ont été ajoutés



Les menaces pèsent sur les secteurs vitaux
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Cybersécurité
| 27

Le vol de données n’est pas tout

Se concentrer sur cela, c’est ignorer le reste

Regardons la cybersécurité d’une manière 
plus « globale »

Pour anticiper toutes les menaces.



Les menaces évoluent et s’intensifient
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2 malwares sur 3 restent sous le radar 
des anti-malwares traditionnels

+60 % des attaques ne sont pas liées 
à des malwares

Augmentation de l’exploitation des vulnérabilités 
critiques « 0-day » et généralisées

Log4shell, .. : La situation géopolitique augmente 
les niveaux de cybermenaces au niveau mondial

C’est notamment le cas en Belgique (UE + OTAN)

Quels moyens minimums faut-il ?



Le premier moyen : une volonté politique mondiale
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Sans une politique cohérente, il n’y a pas de direction

Sans union transfrontalière, il n’y a pas de couverture 
numérique mondiale

Structures européennes : ENISA, CCB, CERT, etc.

Normes : RGPD, NIS, ISO 27001, Loi IA, ... 

Fournisseurs de services disponibles pour déployer 
des mesures et des protections

Une police/une justice soutenue et formée.



Deuxième moyen : une meilleure organisation
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Aspects financiers

Aspects juridiques Impact sur l’organisation

Impacts sur la réputation

Sécurité I.S



Troisième moyen : l’éducation
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L’éducation dès le plus jeune âge 

Le numérique est la seule révolution industrielle 
non enseignée

Formation continue des employés

Reconversion des talents

L’acceptation de l’atypique.



Cas d’étude introductif :
le phishing

Séminaire NIS 2



Le phishing classique
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Un document de mise à jour d’un logiciel bancaire est proposé

C’est important : la relation banque/client est désormais électronique (le covid renforce cette situation)

Dois-je télécharger ce document ? 

Quelle sera la réaction de la banque (négligence grave) ?



À tout âge et par tout moyen
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Microsoft vous téléphone, votre ordinateur va mal,

Heureusement, Microsoft va vous sauver! Suivez les instructions par téléphone.

Allez-vous écouter Microsoft, ou ignorer cet appel au risque de perdre l’usage de votre ordinateur?



Un autre exemple
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Un pirate a pris le contrôle de votre PC et vous a enregistré pendant que vous regardiez un site

Vous devez payer via le dark web, sinon il diffusera tout

Votre vie sociale, professionnelle et privée n’en sera pas affectée ! Allez-vous payer ?



De plus en plus 
personnalisé

| 36

Comment ont-ils obtenu votre mot de passe ?

De façon plus générale, vos données



Le phishing : un processus en évolution
| 37

By email

By social networks

By whatsapp …



Sur les thèmes/émotions du moment
| 38



Que peut-on faire contre le phishing ?
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Former et éduquer les employés sur les techniques 
de fraude et donner leurs des points de contacts
Mettez en place des procédures de validation strictes 
pour les paiements (p. ex., double validation, appel 
direct au gestionnaire pour confirmation),
Vérifiez les demandes suspectes en cas d’urgence 
inhabituelle ou de pression excessive (configurer 
office 365),
Sécurisez les communications internes en limitant les 
informations sensibles accessibles au public.
Utilisez une authentification forte pour éviter 
l’usurpation d’identité par e-mail (par exemple, 
DMARC, SPF, DKIM).
Implémenter des plans de continuité et de reprise 
d’activité.

En cas de doutes/
problèmes :

Parler à la police

Utilisation des ressources 
du CCB

"Nous n’avons 
jamais autant 
besoin d’être 

humains"
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Qui sont les pirates ?

Séminaire NIS 2



Les pirates ne sont pas toujours méchants !
| 43



Hackers blancs
| 44

White Hat : trouver des vulnérabilités et forcer les entreprises à les corriger
La correction coûte cher... Les entreprises sont souvent peu réactives ! (un danger pour vous)
Importance de l’analyse des risques!



Les vrais méchants (chapeau noir)
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Objectifs : détruire, corrompre, manipuler, bloquer, vendre

Par idéologie ou pour l’argent

Techniciens et fournisseurs/fournisseurs d’hébergement

Certains gouvernements/entreprises sont dans cette catégorie !



Quelle puissance pour les commanditaires ?
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États-nations : ressources illimitées, capacités cyber militaires.

Groupes affiliés : expertise avancée, financement discret.

Cybercriminels : réseaux mondiaux, outils sophistiqués accessibles.

Hacktivistes : forte réactivité, influence médiatique.

Insiders : accès direct aux systèmes critiques.



Un exemple actuel
| 47



Quelques objectifs de pirates/attaquants
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Financial reward (access data, sell data)
Utilisateurs/e-mails

Organisation interne

Clients de données

Mot de passe, compte bancaire, ...

Resources
Bande passante stockage/réseau

Botnets

Blackmail/extorsion
Refus de service

Perturbation des données

Intelligence gathering
Secteur d’activité/simultané

Organisation de l’État



Le Darkweb
| 49



Comment fermer un site du Darkweb ?
| 50

Enquête judiciaire : collecte de preuves, identification des administrateurs, 
et obtention des mandats nécessaires (perquisitions, saisies de serveurs).

Travail technique : souvent, ces sites reposent sur des serveurs classiques 
(hébergés dans des datacenters connus). L’objectif est d’identifier l’infrastructure 
réelle derrière le réseau anonymisé.

Coopération internationale : les serveurs étant répartis dans plusieurs pays, il faut 
la collaboration d’agences étrangères (Europol, Interpol, FBI, etc.).

Saisie & redirection : une fois saisi, le domaine .onion est contrôlé par les autorités. 
Les utilisateurs qui tentent d’y accéder voient alors une bannière officielle (« ce site 
a été fermé par… »).

Communication publique : fermeture souvent annoncée pour montrer la capacité 
d’action des forces de l’ordre et dissuader.



Réflexions
| 51

Faut-il toujours lutter contre les hackers ?
… Ou s’unir à eux ? Engageriez-vous un hacker (problème de confiance) ?

Faits/Idées préconçues :

• Often more skilled than certified "experts."

• Frequently lack formal education in a credential-heavy world.

• Sometimes have criminal records, raising doubts about change.

Observation :

• Our society is not ready for this (elitism).



Exemples de modèles 
d’attaque

Séminaire NIS 2



Les attaques « grand public » sont souvent simples
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Il existe plusieurs risques majeurs :

1. Vol ou conservation des données
2. Espionnage
3. Blocage (DDOS)



Vol de données et rançon
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Une ville est victime d’une rançon, 
tous les services sont bloqués.

Comment communiquer sur la situation ?

Devez-vous payer ?

Est-ce suffisant pour payer ? 

Comment gérer la continuité de service ?

Comment pouvons-nous faire en sorte 
que cela ne se reproduise pas ?

Dois-je souscrire une assurance ?



L’espionnage par Orion
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Compromission du logiciel Orion de SolarWinds, 
un fournisseur de solutions de gestion informatique.

Objectif : Infiltrer les systèmes gouvernementaux et corporatifs.
Victimes :

Worldwide: Des organisations des secteurs public et privé, 
y compris des organismes gouvernementaux, des 
entreprises technologiques et des fournisseurs de services.
USA: Des organismes clés tels que le Trésor, le Commerce, 
les départements de l’Énergie et la National Nuclear
Security Administration ont été touchés.

Vecteur d’intrusion : Mise à jour logicielle.



Attaque DDOS
| 56

HD PICTURE AVAILABLE?



Vecteurs d’intrusion
| 57

Fraude interneSocial engineering

Virus/malware

Violation d’accès



Le cas spécifique 
des systèmes 
de distribution d’eau

Séminaire NIS 2



Dossier de presse de mars 2025 : alerte OTAN
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Cibles : eau, banques, 
électricité (infrastructures critiques)



OLDSMAR, Floride
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Un pirate informatique a obtenu un accès à distance non autorisé 
au système SCADA d’une installation de traitement de l’eau.

L’attaquant a augmenté les niveaux d’hydroxyde de sodium (lessive) 
dans l’approvisionnement en eau à des niveaux dangereux.

Heureusement, un opérateur a repéré l’intrusion en temps réel 
et a inversé le changement avant qu’un dommage ne se produise.

L’attaque a mis en évidence les vulnérabilités d’outils d’accès 
à distance mal sécurisés et d’infrastructures obsolètes.



Israël - 2020
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Les autorités israéliennes ont fait état de cyberattaques 
coordonnées visant des stations de traitement et de pompage de 
l’eau.

L’origine présumée était l’Iran, avec des attaques visant à perturber 
les infrastructures critiques.

Bien que les dégâts aient été minimes, l’événement a incité Israël 
à riposter par une cyberattaque contre un port iranien.

L’affaire a souligné l’essor de la cyberguerre en tant qu’outil 
géopolitique ciblant les services civils.



Compagnie des eaux du Royaume-Uni
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Plusieurs fournisseurs d’eau britanniques ont été ciblés par des 
attaques de ransomware.

Les attaquants ont exigé des paiements en crypto-monnaie pour 
débloquer l’accès aux systèmes opérationnels.

Certaines entreprises ont signalé des retards dans les services 
et des pertes de données, mais la qualité de l’eau et 
l’approvisionnement n’ont pas été directement affectés.

L’incident a révélé d’importantes lacunes dans la planification 
d’urgence et la cyberhygiène dans le secteur.



Pourquoi cela arrive-t-il ?
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Votre secteur est :

Essentiel pour la santé publique, l’hygiène, 
l’agriculture et l’industrie

Fortement numérisé (pensez à l’IA) avec 
l’automatisation croissante (SCADA, IoT)

Souvent sous-financé dans les investissements 
en cybersécurité

L’interdépendance avec l’énergie 
et les transports



Conséquences graves
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Contamination de l’approvisionnement en eau 
(chimique/biologique)

Perturbation des opérations de distribution 
et de traitement

Panique publique et érosion de la confiance

Dommages juridiques, réglementaires 
et de réputation



Réglementation

Séminaire NIS 2



Les cyberattaques, un crime ?
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« Une cyberattaque est un acte de malveillance 
contre un appareil informatique via un réseau cyber. »

Une cyberattaque est un délit 
ou même un crime, 
c’est de la cybercriminalité.



Crime/délit ne signifie pas punition
| 67

Les « cyberlois » ne sont pas uniformes 
entre les pays européens

Et encore moins entre les continents :
• Pour braquer une banque en France, 

il faut venir en France
• Mais vous pouvez pirater une banque française 

depuis la Chine 
• Quelle loi s’appliquera?

Le mieux est d’anticiper, 
après il est souvent trop tard !



Deux axes principaux
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La protection se base sur deux axes principaux :

1. 
La protection 
des données
(protection juridique)

2. 
La protection 

des infrastructures 
et des produits

(protection technique)



Résumé
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Objectif Regulation

Le RGPD régit la collecte, le traitement et le stockage 
des données personnelles au sein de l’Union 

européenne

GDPR 
(General Data Protection Regulation)

L’objectif de cette directive méconnue de la presse 
est de protéger physiquement les infrastructuresCritical Infrastructure Resilience Act

L’ARC impose des normes de cybersécurité 
pour les appareils et les logiciels connectés

CRA 
(Cyber Resilience Act)

NIS2 renforce la cybersécurité des services 
essentiels et des fournisseurs 

de services numériques

NIS2 
(Directive on Network and Information Security)



Les pénalités
| 70



NIS2 (Directive sur la sécurité des réseaux et de l’information)
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Definition
NIS2 renforce la cybersécurité des services essentiels et des fournisseurs de services 
numériques. Les systèmes d’IA utilisés dans les infrastructures critiques doivent être sécurisés 
contre les violations et les perturbations opérationnelles.



Example NIS2 (Directive on network and inf.security)
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Example
Le système de gestion de réseau basé sur l’IA d’un fournisseur 
d’énergie est perturbé par une cyberattaque, ce qui entraîne 
des pannes régionales.

Solution pour se mettre en conformité :
Établissez des plans de réponse aux incidents robustes, 
mettez en œuvre une sécurité multicouche pour les systèmes d’IA
Effectuez régulièrement des tests de résistance pour identifier 
les vulnérabilités.



Le cadre du NIST
| 73



Gouvernance 
et analyse de risque

Séminaire NIS 2



Mettre en place une gouvernance cyber
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Une cybersécurité robuste combine des dispositifs de prévention, 
de détection et de réaction face aux menaces.



Analyse de risques
| 76

Identifier les actifs

Analysez les menaces et les vulnérabilités

Évaluer les risques en fonction des impacts possibles

Traiter les risques (si nécessaire)

Surveiller et améliorer en permanence



Connaitre ses actifs
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Routeur
Boîtetéléphones

Serveurs
Tablettes

ordinateurs

Principaux actifs

Équipement

Connaissances et données

Commutateur

Applications
Système d'exploitation

Actifs de soutien

O
rd

re
 d

'in
sp

ec
ti

on



Analyser les menaces par rapport 
à des critères

| 78

Critères utilisés pour définir les niveaux de sécurité d’un SI
Servir de mesure pour évaluer sa sécurité

Peut être accessible en cas de besoin par ceux qui 
sont autorisés, ceux qui ne sont pas autorisés ne 
doivent pas interdire l’accès à ceux qui sont autorisés

Doit être exact et complet. Ne doit pas être modifié de 
manière illégale/illégitime, mais seulement par ceux 
qui sont autorisés

Ne peut être accessible qu’à ceux qui y sont autorisés, 
et leur interdit de divulguer des informations à ceux 
qui ne sont pas autorisés à y accéder

Disponibilité :Disponibilité :

Intégrité :Intégrité :

Confidentialité :Confidentialité :



Un critère supplémentaire : la preuve
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Il s’agit de l’évolution de l’actif, principalement de la traçabilité

Qui interagit avec l’actif ?

Comment s’effectue l’authentification de l’utilisateur ?

Qui est responsable des interactions ?

La traçabilité devient de plus en plus importante. 

C’est notamment le cas avec le framework NIS2.



Les besoins en matière de sécurité 
doivent être évalués

| 80

Souvent une évaluation basée sur le niveau (faible, moyen, fort, ...)
Permet de mesurer l’impact en cas de succès d’une attaque
Cela a un impact sur le niveau de protection. 
Très important : Dépend des contraintes internes et externes (ex : loi)
Exemple :

Niveau de disponibilité : très fort

Niveau d’intégrité : Moyen

Niveau de confidentialité : très élevé

Niveau d’épreuve : faible



Equation du risque
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« Attaquants * Vulnérabilité » se lit comme : 
« la probabilité qu’un attaquant exploite la vulnérabilité »

RISQUE = Attaquants*VULNERABILITE*IMPACTRISQUE = Attaquants*VULNERABILITE*IMPACT



Plan de traitement des risques
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On crée une matrice d’acceptance par vulnérabilité, puis on décide :

Réduire (p. ex., appliquer un correctif)

Transfert (p. ex., assurance)

Accepter (risque résiduel)

Éviter (abandonner un projet ou un actif)



Les mesures de mitigation
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Des actions destinées à réduire la probabilité ou l’impact d’un risque lorsqu’il ne peut 
être totalement supprimé.



Plan de continuité et de retour (PCA/PRA)
| 84



Exemple virtuel
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Entreprise : AquaCity Utilities

Secteur : Gestion publique de l’eau 
et des eaux usées

Actifs clés : systèmes SCADA, ERP, 
capteurs IoT, applications mobiles



1. Identification des actifs
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Réseau SCADA : contrôle des pompes 
et du traitement

Facturation client et systèmes ERP

Capteurs IoT pour la pression et la 
qualité de l’eau

Applications mobiles et serveurs 
internes pour les techniciens



2. Menaces et vulnérabilité
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Menaces : ransomware, hameçonnage, 
compromission de la chaîne 
d’approvisionnement, exposition des 
API

Vulnérabilités : systèmes hérités, 
authentification faible, informations 
d’identification partagées, antivirus 
obsolète



3. Evaluation des risques
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Scénario : Accès par hameçonnage 
→ SCADA →manipulation du chlore

Impact : Critique – Risque pour la santé publique

Probabilité : Moyenne – Filtrage des e-mails faible

Niveau de risque : ÉLEVÉ



4. Plan de traitement des risques
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SCADA : Réduire – sensibilisation, filtrage, 
segmentation

API IoT : Réduire – Rotation des clés API, 
accès VPN

Informations d’identification : à éviter : 
RBAC unique, pas d’administrateur partagé

Vol de mobile : Transfert – Cyberassurance



Quelques mots 
sur les contre-mesures

Séminaire NIS 2



Contre-mesures de cybersécurité
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Exemples de contre-mesures
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Celles que vous connaissez :
• Aucun @ dans les URL
• Vérifier le nom du domaine : Facebook et non facbook
• Certificats (n’acceptez pas un certificat non fiable)
• Anti-spam 
• Mise à jour logicielle 
• Anti-virus (logiciel, web, ..)
• …

Plus techniques :
• Intelligence artificielle
• Protections de la pile/du tas/du compilateur
• Outils de validation statiques et dynamiques
• …



Est-ce plus sûr ?
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Les contre-mesures aident à percevoir le système comme étant plus sûr. Mais ce n’est pas 
toujours le cas, et une contre-mesure peut être vulnérable.

EXAMPLE: 

Sécurité : « Si vous perdez votre mot de passe, veuillez cliquer ici, un code vous sera 
envoyé par SMS »

Problème : Pendant des années, il était possible de rediriger le numéro de téléphone 
par appel téléphonique vers l’opérateur



Exemple d’antivirus (statique) : liens fiables (1)
| 94

Illustrations de : https://www.avanan.com/blog/microsoft-atp-safe-links

Lorsqu’une personne clique sur une URL dans un e-mail, la fonctionnalité 
Liens fiables vérifie si elle est malveillante ou sûre avant d’afficher la page 
Web dans le navigateur de l’utilisateur.

Cela se fait par comparaison statique avec la base de données Microsoft

Si l’URL est identifiée comme non sécurisée, l’utilisateur est redirigé vers 
une page affichant un message d’avertissement lui demandant s’il souhaite 
continuer vers la destination non sécurisée.



Exemple d’antivirus (statique) : liens fiables (2)
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Dangereux !
| 96

La NSA pourrait collaborer avec Microsoft (porte dérobée intentionnelle)

Safe Links n’analyse pas dynamiquement les URL : il vérifie uniquement 
si l’URL figure sur des listes noires connues de sites malveillants. 

Il a du mal à détecter les URL inconnues de type zero-day.

L’analyse des liens fiables ne s’applique pas de liens fiables aux domaines 
qui sont ajoutés à la liste blanche de Microsoft. 



Redirection Google (2018)
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Google est mis sur liste blanche par Safe Links. 
Problèmes : Google n’a jamais dit qu’il vérifierait les liens de redirection
Vulnérabilité de redirection Google : envoyez un mail à votre secrétaire avec le lien 
suivant

• q= est une redirection
• Si vous effectuez une redirection en dehors de Google, vous recevrez un avertissement
• Rien ne se passera si vous restez à l’intérieur du domaine Google
• Il suffit de placer votre malware sur un domaine Google
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Me faut-il un SOC ?



L’IA peut-elle aider 
la cybersécurité ?

Séminaire NIS 2



Analyse des logiciels malveillants/virus
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Outils
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Anomalies dans les transmissions
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Conclusions

Séminaire NIS 2
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Bonne nouvelleBonne nouvelle
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Le cyber rangeLe cyber range
de l’ADNde l’ADN



Conclusion
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Les menaces évoluent, mais notre résilience grandit.

En anticipant, nous réduisons les risques.

En réfléchissant, nous faisons les bons choix.

En agissant, nous assurons la continuité.

La cybersécurité, c’est avant tout 
une affaire de préparation 

et de confiance.



Notre expertise numérique
au Service de l’Eau

Séminaire sectoriel NIS2
12.12.2025, Namur
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Stratégie Digitale: 4 axes

Digitalisation 
des processus

Valorisation  
de la donnée

Sécurisation Optimisation 
des coûts

Outiller voire automatiser 
les processus métiers 

dans une logique fit-to-
standard.

Exploiter la donnée 
comme levier de 

performance et de 
décision.

Renforcer la protection des 
systèmes, des données et des 

utilisateurs.

Réduire les coûts et 
simplifier la gestion via une 
mutualisation des moyens.

 Optimisation des processus métiers
 Configuration d’outils commerciaux
 Production de données de qualité
 Adoption des processus standards et 

configurations Out-Of-The-Box
 Accompagnement au changement
 Transformation digitale en mode 

« projet » et par « Cycles en V »
 Partenariats stratégiques avec 

éditeurs de logiciels « socles » (SAP, 
Esri, 3P, Microsoft…)

 Capture, stockage, traitement, 
gouvernance et exploitation de la 
donnée

 Génération de rapports analytiques
 Développements d’applications 

spécifiques basées sur un écosystème 
stable et cohérent

 Intégration de l’IA
 Développement agile de « produits » 

plutôt que réalisation de « projets »
 Investissement sur une plateforme de 

donnée et d’intégration cohérente

 Sécurisation opérationnelle
 Gouvernance et processus
 Gestion des risques
 Gestion des incidents
 Sensibilisation et formation 

continue
 Continuité d’activité
 Sécurité de la supply chain
 Security by design

 Gestion centralisée, harmonisée et 
standardisée des serveurs, bases 
de données, réseaux et workplace

 Externalisation des activités vers 
prestataires optimisés sur le coût

 Centralisation et standardisation 
des processus de support 
(helpdesk, incidents, changes, 
services)
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Sécurité : Une approche sectorielle

Nous travaillons au niveau du secteur pour établir des 
fondations communes :
• Modèles de gouvernance

• Bonnes pratiques

• Processus standardisés

• Documentation réutilisable

• Référentiels de sécurité mutualisés

Objectif : accélérer la maturité globale du secteur, plutôt que 
multiplier des efforts isolés.
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Mutualiser : un levier de performance

Grâce à la mutualisation :
Des compétences spécialisées deviennent accessibles à tous
Des outils avancés (SOC, SIEM, gestion des vulnérabilités, …) sont partagés
La conformité NIS2 devient plus simple et moins coûteuse
Les incidents sont mieux anticipés et résolus

Ensemble → un niveau de sécurité impossible à aƩeindre 
individuellement.

Unir les experts, partager les moyens, 
renforcer la résilience



Interactions et services
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Modèle d’interactions

Equipe Sécurité Digit’Eaux RSSI COOP#1
+

MGT

+
MGTRSSI COOP#2

+
MGTRSSI COOP#3

Equipes Digit’Eaux

Infra, SAP, Workplace, 
Helpdesk, etc

RSSI + Security Officers
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Gouvernance cyber
• Partage de bonnes pratiques et mise en place de 

processus

Audits
• Audit Sécurité, Tests de pénétration, Security 

Footprint, analyse d’architecture, Suivi des 
recommandaƟons 

Projets / Services

Sécurité opérationnelle
• Protection des réseaux et des systèmes 

d’information (contrôles d’accès, antivirus, 
sauvegardes, etc.)

• Gestion du workplace et règles de sécurité associées 
(0365)

Monitoring & incidents
• Mise en place d’un service SOC 
• Processus de suivi d’incidents
• Suivi des incidents

Nos principaux services en Sécurité
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Conclusion

• Notre volonté : être un partenaire engagé à vos côtés
• Notre objectif : sécuriser, harmoniser, professionnaliser
• Nos forces : expertise, mutualisation, proximité terrain

Ensemble, nous pouvons atteindre un niveau de 
sécurité supérieur et durable

Construire un secteur de l’eau plus résilient, 
ensemble



Notre expertise numérique
au Service de l’Eau

Merci
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ENVIRONNEMENT ÉCONOMIE

Gestion des 
déchets solides

Valorisation     
de l’eau

Développement 
économique

FinancementProjets
communaux



AGROALIMENTAIRE

SPATIAL - CYBERSECURITE BOIS

LOGISTIQUE

SCIENCES DU VIVANT

TOURISME

6 secteurs prioritaires



PÔLE SPATIAL 
REDU-TRANSINNE 



Stratégiquement 
situé au cœur 
de l’Europe

WALLONIE



Pôle spatial Redu-Transinne

Redu, site de l’ESA Transinne, Galaxia

Institutionnel Éducatif Entrepreneurial 3 piliers

 2 sites



Dans la province de 
Luxembourg, un pôle 
composé de deux 
sites reliés par fibre 
optique :
 À Redu, le centre 

de l’Agence Spatiale 
Européenne (ESA)

 À Transinne, le parc 
d’activités économiques 
Galaxia de 20 hectares 
développé par IDELUX

Site de l’ESA Galaxia



Pôle spatial Redu-Transinne : 3 piliers

Institutionnel

Entreprises de renom 
dans le spatial 

Éducatif Entrepreneurial

Nexova/Starion

Telespazio BelgiumEUSPA (UE)

Euro Space Center

ESEC Galaxia

Outils portés par le Plan 
de relance de la Wallonie  

Cyber Range

École de cybersécurité

Laboratoire 
Gilles Brassard de 

cryptographie quantique

ESA

Centre Cybersécurité IDELUX



ESA ESEC

 23 États membres

 Belgique : un des 
6 pays (Allemagne, 
Espagne, Italie, 
Pays-Bas, 
Royaume-Uni) 
à disposer d’un des 
7 centres opérationnels 

 Belgique : 5e contributeur 
en absolu au budget 
de l’ESA

ESA HQ (Paris)

EUROPE’S
SPACEPORT 

(Kourou)

ESA ECSAT

ESA ESTEC
ESA EAC

ESA ESOC

ESA ESRIN
ESA ESAC

À Redu,  
l’Agence Spatiale 
Européenne (ESA)

Institutionnel



À Redu,  
l’Agence Spatiale 
Européenne (ESA)

 Implantation 
à Redu en 1968

 Missions historiques : 

• Télécommunications

• Observation de la 
Terre et du Soleil

• Navigation 
par satellite

Institutionnel



À Redu,  
l’Agence Spatiale 
Européenne (ESA)

 En 2019, « la station de Redu » devient l’ESEC (European Space 
Security and Education Centre)

 2 spécialisations : cybersécurité et éducation 

• Un centre d’excellence en cybersécurité 
(SCCoE – Security Cyber Centre of Excellence) 

• Un centre des opérations de sécurité spatiale 
(CSOC - Space Security Operations Centre)

Institutionnel



À Transinne, 
Galaxia, parc 
d’activités 
économiques 
(20 ha) dédié 
au spatial et à la 
cybersécurité

Centre d’entreprises 2
(en projet) 

Hôtel Van der Valk
(en projet) 

Cosmic 
Valley

Euro Space 
Center

Planétarium
(en projet)

Institutionnel

Éducatif 

Entrepreneurial
Galileo Integrated Logistics 

Support Centre Centre Cybersécurité 
IDELUX

Nexova/Starion

Centre éducatif ESA



3 outils de 
cybersécurité

 Investissements portés par le Plan de relance de la Wallonie

 Investissements déployés par IDELUX Développement

Éducatif 

Laboratoire 
Gilles Brassard de 

cryptographie quantique
Cyber RangeÉcole de cybersécurité

Centre Cybersécurité IDELUX



Cyber 
Range

Simulateur 
de crise

 En partenariat avec Nexova Group, installation d’une nouvelle 
infrastructure pour répondre aux besoins en formation en cybersécurité, 
notamment en lien avec l’IA

 Application des concepts théoriques de cybersécurité sous la forme de 
travaux pratiques dans un Cyber Range équipé de 20 postes

 Création du jumeau numérique de l’infrastructure IT et simulation d’une 
attaque cyber et de ses réponses

 À l’usage des experts et des professionnels IT, des chercheurs et des 
étudiants

Éducatif 



Cyber 
Range

3 formations
en
cybersécurité

Éducatif 



Cyber 
Range

3 formations
en
cybersécurité

Éducatif 



L’Agence de développement économique 
durable de la province de Luxembourg

www.investinluxembourg.be



SéminaireSéminaire

12 décembre 2025
MERCI et 

BON APPETIT!


